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Hackeos Internos



Sistema anterior - Hackeable
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Hack Interno — Beneficio SSS
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0 Conceptos que pueden

pagarse con el
"Formato Universal de

[a Tesoreria "

0 Formato Universal de

|a Tesoreria

O Trénsito, Vialidad y

Medio Ambiente

0 Trimites del Registro

(vl

n .. . r
U Servicios de la Policia

0 Tmpuesto Predial

0 Derechos por

Suministro de Agua

0 Tenencia y Derechos

Consultar Adeudos

Para consultar tus adeudos: Haz click aqui.

Comprobante de Subsidio

Para obtener el comprobante de Aplicacion del Subsidio del Impuesto sobee Tenencia 2012: Haz click

i

Recuerds que el plazo para abtener ol subsidio de ala Tenendia conduyo el 30 de abri 2012,

Linea de Captura y Paga de Impuesto

Placa:
[in espacios ni guianes) 696WHH

Bercicio: 2013 v

DATOS AD RA OSD 0 PTO Q

PLACA: 696WHH
EJERCICIO FISCAL: 2013
MODELO: 2009

Pago por la 10ma parte

Q D O D O
CONCEPTO IMPORTE
TENENCIA 4,695.49
ACTUALIZACION TENENCIA 80.29
RECARGOS TENENCIA 45131
DERECHOS 411.00
ACTUALIZACION DERECHOS 7.02
RECARGOS DERECHOS 39.50

TOTAL A PAGAR 5,685.00

PLACA: 696WHH
EJERCICIO FISCAL: 2013
MODELO: 2009

O DA O D PAGO
CONCEPTO IMPORTE
TENENCIA 46.94
ACTUALIZACION TENENCIA 0.80
RECARGOS TENENCIA 451
DERECHOS 411.00
ACTUALIZACION DERECHOS 7.02
RECARGOS DERECHOS 39.50
OTAL A PAGAR 51000




SQL Injection

Aplicacion Web Sanitizada Extraccion Baes de Datos

a3 [as subastas | cuent : Téminos y C

RESTABLECER LA CONTRASEKA,

. | 0 Para restablecer a confrasefia, escribe u Usuario,
IENES NMUEDIES

Usuario:  11'gr'1'="1 ‘

(]

Para aclraciones o comentarios El usuario 1" no existe
se ponen a su [IIS[JI]SICII]I] los (1:16:56 IAR ive valuels) found and filtering out
siguientes contacios:
® Correq Blectranico
tesosubastas df info
tesosubastas df ad;

® Teléfono

57-160150 Euts. 3137 y 2133, en un
horarig de 08:00 & 18:00 de lunes a
viemes.

o Atenicion Personal
En las oficinas de la Direccidn de
Pabimmee Pocctim ohicedes s Tead

T lceweasel  ® TesoSuba. M Burp Suite, 3] root@bhk 3] root@bhk., 3] root@bhk., B Un



War Walking

Mapeo de Infraestructura Hackeo de Cifrados Débiles




Investigaciones Forenses

Procurador Defacement Pagina

Date Recipient Subject Opened?
14-Mar leephdes@ gmail. com B RE predial not yet
14-Mar kevdaw2120@ gmail. com ¥ RE: pradial 17-Iar-14 15:45:32

Password help for leephdes@gmail.com

Reset your password using the verification method below

Get averification code (via SMS) on my phone: sesesssesd5

Hint; sesrerenaly

Cant access this recovery option? Verify your identity by answering multiple questions about your account. A
admin mejora t segundad

break security by mee

system failure ©




Apoyo Investigacion PDI

Aplicaciones  Lugs vie 5 do sep, 20,00

JUagpale Ljiaky - lcevieasel

File Edt View History Bookmerks Tools Help
Caginah,, | @shakeza, | 4 167,193, N0 187.193, ¥ shake za.. |Elshake za. | Breakby.. | o6 | - <<'Hack [E‘)]""'. [shake 2., |EishakeA | B Ju ¥| @ v

® facebook.com/ye v @ |Civize20 dyn.prod-infinitum.com.mx ¥4 ¥ ’?

i Most Visted - [{Oense Security Kl Lnwe N Kali Doce [BExplait-D8 Wy Arcrackeng

Joggse bjid [ Yareth o 220
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CONOCES A Ll ? s :7" !a\ anyaYarely
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Para var lo qua comparta con sus amigos, snviala una solcitud de amistad Capaitacidn an
fecnokegias de la " NopzHaren "
Informagion Jova v
okl s
105 Wil Argel

£ lcew. Jggols by

llustracion 3 Facebook de donde se extrajeron fotos de "shakezaid"



Remediacion a problemas de seguridad



Migracion sistema de calculo

Tenencia Padrén

Buscar Placa en el Padrén Detalle del Vehiculo

Paso 3: Detalle del Calculo

Tenencia: % 6665.08
Impuesto: % 6665.08

Placa: 900XFL Subsidio: $0
p Derechos: % 411
. Fersona Actualizacidn Tenencia: $113.97
Tpo Persona: Lo oren Actualizacién: § 120.99
Recargo Tenencia: % 645.36
Ejercicio: 2013 Recargos: % 685.15
Total Tenencia: % 7424.41
Modelo: 2012 Total a pagar: §$ 7882
Derechos: %411
Valor Factura: ¢ 293399 Linea de Captura:
Actualizacién Derechos: $ 7.02
Clave B4112XX900XFLAVAT7IQ3
\Vehicular: 0490513 Recargo Derechos: £ 39.79

Valida hasta: 2014-01-10
Total Derechos: % 457.81

Pago en linea (Con tarjeta de crédito Visa/Mastercard)

o



anitizacion de campos de entrada

private function chksgl_max(%cadena)

{
spatrones = '/(\W|\s+)\DALTERND{YW | \s+) | (\W]\s+)\DSELECT B (W | \s+) | (\W|\s5+)\bDUPDATE D(\W|\5+)";
¢patrones .= '|{\WW|\s+)\bINSERT b (\W|Y\s+) | (\W|\s+)\bDELETENDB{\W|\s+) | (\W|\s5+)\bDROP\B(\W|\5+) " ;
spatrones .= '|{\W|\s+)\bFROM\b (\W|\s+) | (\W|\5+) \DWHERE\b ("W |\5+) | (\W|\s+)\bLIKEND(\W|Y\s+) " ;
¢patrones .= '|{\W|\s+)\bBETWEEN B {\W|%\s+) | (\W]\5+)\BCREATENB(\W | \s+) | (\W]\s+) \bANDNB(\W]\s+) " ;
gpatrones .= ' | {\W|\s+)\bORVD {\W|\s+) | (\W|%\5+) \bROOTA\b (\W|\s+) | (\W|\s+) W bINNERD (\W|\5+) ';
$patrones .= ' | (\W|\s+)\BXMLTYPE D (\W|%\s+) | (W] Ns+) \DUPPERN [\ s\ \ s 7Y ) (NW | N5+ | (\W]\s+) \bBLOWERM [\
spatrones .= |V |\ s+ Nbaop (v hd+ s+ | VW S+ WDVALUES B (W | s+ ) | DWW s+ WBCHRS (Y sshwsh s 2% 1 (0
¢patrones .= ' |{(\W|\s+)\DADMINAD (AW | \s+) | (AW \s+)NBEXECAB{AWW [ N\s+) | [V W N VIV VIV W B8y x 1ah x Be

tval = preg_match($patrones,Scadena,$salidas);

Cadena de entrada: SELECT is_srvrolemember('serveradmin’);
Valores resultado: is_srvrolemember(serveradmin)

Cadena de entrada: SELECT ascii{"A");
Valores resultado: asciifA)

Cadena de entrada: SELECT is_srvrolemember('setupadmin');
Cadena de entrada: SELECT CAST(15€* as int); Valores resultado: is_srvrolemember(setupadmin)
Valores resultado: CAST(1a€2 as int)

Cadena de entrada: SELECT is_srvrolemember('securitvadmin');
Cadena de entrada: SELECT CAST({] as char); Valores resultado: is_srvrolemember(securityadmin)

Valores resultado: CAST(] as char
( » Cadena de entrada: SELECT name FROM master..syslogins WHERE denylogin = 0;

Cadena de entrada: SELECT "A" + 'B"; Valores resultado: name FROM master..syslogins WHERE denylogin = 0

Valores resultado: A + B Cadena de entrada: SELECT name FROM master..syslogins WHERE hasaccess =1;
Val ltado: FROM ter..syslogins WHERE h =1

faﬂ‘:na d.?' en'—rada. ]'F {'l.:'l'j SI‘LI{\-T 1 -ELSI- gELI:{-\_T 2: alores resultado: name master..syslogms asaccess

Valores resultado: IF (1=1) 1 ELSE 2 Cadena de entrada: SELECT name FROM master..syslogins WHERE isntname = 0;

Valores resultado: name FROM master..syslogins WHERE isntname =0
Cadena de entrada: SELECT CASE WHEN 1=1 THEN 1 ELSE 2 ENID;
Valores resultado: CASE WHEN 1=1 THEN 1 ELSE 2 END Cadena de entrada: SELECT name FROM master..syslogins WHERE isntgroup = 0;
Valores resultado: name FROM master..syslogins WHERE isntgroup = 0
Cadena de entrada: SELECT char{65)+char{6&);

Valores resultado: char(65)+char(66) Cadena de entrada: SELECT name FROM master..syslogins WHERE sysadmin = 1;

Valores resultado: name FROM master..syslogins WHERE sysadmin =1

Cadena de entrada: A WAITFOR DELAY "Dl 5aET

- B X i - Cadena de entrada: SELECT name FROM master..syslogins WHERE securityadmin =1;
Valores resultado: A WATITFOR DELAY 0:0:53€7

Valores resultado: name FROM master..syslogins WHERE securityadmin =1

Cadena de entrada: EXEC xp_cmdshell 'net nser’; Cadena de entrada: SELECT name FROM master..syslogins WHERE serveradmin = 1;
Valores resultado: comdshell net user Valores resultado: name FROM master..syslogins WHERE serveradmin =1
Cadena de entrada: EXEC sp_configure "show advanced options’, 1; Cadena de entrada: SELECT name FROM master..syslogins WHERE setupadmin = 1;

WValores resultado: sp_configure show advanced options, 1 Valores resultado: name FROM master..syslogins WHERE setupadmin =1



Migracidon mecanismos de cifrado

00:1C:F9:2F:B7:E0
00:1C:F9:2F:B7:E3
64:A0:E7:DC;13:22
64:A0:E7:DC:13:25
64:A0:E7:DC:13:27
64:A0:E7:DC:13:24
64:A0:E7:DC:13:20
00:1C:F9:2F:B9:A6
00:1C:F9:2F:B9:A4
00:1C:F9:2F:B9:Al
00:1C:F9:2F:B7:E2
00:1C:F9:2F:B7:E5
00:1C:F9:2F:B9:A0
00:1C:F9:2F:B9:A3
00:1C:F9:2F:B9:A2
64:A0:E7:DC:13:28
64:A0:E7:DC:13:21
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. [WPAZ\ CCHP
J WPA2 \CCMP
. WPAZ (CMP

. WPA2 CENP
2, WPA2 CGNP
2. WPAZ COMP
2, WPAZ COMP

. WPA2 COMP
2, WPAZ COMP
2, WPAZ COMP

. WPA2 COMP
. WPAZ CLMP

. WPAZ (CNP

WPAZ (CMP

A\ WPAZ-CENP
. WPAZ/ CCHP

Auditores.Externos
Dir.Sistemas
Dir.Operaciones.Computo.Mayor
<length; 0>
Innovacion.Tecnologica
Dir.Operaciones.Redes.Telecom
Dir.General.Informatica
Innovacion.Tecnologica
Dir.Servicios.Informaticos
DSI.Soporte.Tecnico
Dir.Operaciones
sala.Capacitacion
Auditores.Externos
Dir.Operaciones
Dir.General.Informatica
Seguridad.Informatica
Dir.Operaciones




Respecto al método empleado y sus procesos



Assessment Seguridad Informatica

Seguridad Actual

Relaciones con Empleados y Terceras
Partes
‘100

Definicion de Areas Seguras _Controles Automatizados

Seguridad y Proteccion de Equipos Responsabilidades y Funciones

" Continuidad de Operaciones ante

Manejo de Incidentes / . .
contingencias

Cumplimiento a Politicas - / Auditoria

Contabilidad de Activos\‘( ,,/:)" Participacion Ejecutiva en la Seguridad

_Control de Acceso y Clasificacion de

Politicas de Seguridad de Informacion L
Informacion

Seguridad de Usuarios

=—Seguridad Actual == Seguridad Requerida







Normas Generales
de Seguridad de la Politicas de

Reglamento Inerior del Manual de
NOMBRE DEL PROYECTO ISO 27001 Distrito Federal Organizacién de la SF Informacion Gobernanzalll.9.2

7.6 Monitoreo de

articulo 87 fraccidn |, articulo 119 C |Objetivo 1 funcidn 1 de Jud de|Sistemas, 7.6.2 Monitoreo
Monitoreo de Sistemas y Recursos en

fraccién VIy Xl
uso

4.2.3 Monitorear y Revisar el SGSI,

CONTINUIDAD Y ASEGURAMIENTO DE A.10.10 Monitoreo, A.13.2.2

Aprendizaje de los incidentes en la

OPERACIONES NOC/SOC : ! s
Seguridad de la informacion

Objetivo 3 funciones 1,2y 3,
objetivo 5 funciones 1, 2, 3, 4| articulos 2, 4, 7, capitulo
y 5 de la Subdireccién de  |Ill, 12 numeral 1, 12,12.1.{.4.1,,11.2.1, 111.3.1,, y IV.1.
Seguridad Informatica, Y12.1.1
Objetivo 2 funcién 1 de JUDAR

1.2 aplicacién y.2 Reformas articulo 87 fracciones Iy V
Normativas

Cumplimiento Regulatorio

Int/Ext
L . objetivo 1 funcién 1, 2, 3,4, 5,
3.6 incidente de seguridad de la 6y 7 de SSI, objetivo 1,

informacién, 3.'}1 ana|.|5|s de riesgo, articulo 87 fraccion XV, 119 C fracciéon funciones 1,2y 3, objetivo 2 articulos 2, capitulo Il
3.12 valuacion de riesgo, 3.13 . L 1.5.1, 1.6.1y Ill.2.1
L, . . Xl funciones 2,3y 4 de JUDAR, inciso 6), 1.1, 1.2,
evaluacion de riesgo , 3.14 gestion de L .
riesgo y 3.15 tratamiento del riesgo objetivo 2 funciones 1y 2y
g0y s g objetivo 3 funciones 1y 3

PIatlcas.B{mestraIes (Seguridad articulo 87 fracciodn X1, 119 C a.rtlculo 1 fraccion |,
(Dominios y Controles ISO fraccion XIl L . capitulo 111 1), 2), 4), 5.2.1,
27001:2013) objetivo 6 f“’l‘c';’;‘les L2y3de iticulo 11 fraccion IV no hay referencia

a

Cultura de Seguridad

articulo 87 fraccién XIV capitulo lfl)l ;ff 1311,

4.2.2.e),522yAB822

Ssi objetivo 1 funciones 1,2, 3,
. .. 4,5,6y 7, JUDAR objetivo 2 |articulo 4, capitulo 11l 3), 6)
A.10.3.2.yA.14.1.4 articulo f;irc?gﬁf:liv' H9C | funciones 1,2, 3y 4 yJUDCM |y 9), articulo 11 fraccién I, 5.1, 1.6.1

objetivo 2 funciones 1, 2, 3y | articulo 12,1,1,9,10y 11

objetivo 3 funciones 1,2y 3

Analisis de Vulnerabilidades

articulo 4, capitulo 111 8) y

9), artiuclo 11 fracciones

n,IvyV,3.1,3.1.1, 6.1.2,
7,8,9y11

SSI objetivo 2 funciones 3, 4, 5,

6y 7, JUDAR objetivo 1
funciones 1,2y 3y JUDCM

objetivo 1 funciones 1,2,3y 4

42.1d)3),4.2.1.€)2),7.2 e), A.12.6,
A.12.6.1,A.13,A.13.1, A.13.1.1.,
A13.1.2,A.13.2,A.13.2.1, A.13.2.2 y

a.13.2.3

articulo 87 fraccion IV, VIII, XV y
articulo 119 C fraccion Xl




SCRUM

Estructura de planeacion de trabajo

A/ | Inicio | Insertar Disefio de pagina Férmulas Datos Revisar Vista
= ‘? Cortar, Calibri -l - |A A== -|[¥7v] | Ajustar texto Fecha
=3 Copiar : .
]E?a' o Copiar formato 'N & S - -|| 3w~ A =| |i =|3=||iE £tE| =dcombinarycentrar ~ | $ ~ % 000
Portapapeles LF Fuente iF) Alineacién IF] Nuamero
E115 > £ | 22/09/2014
A B e D | E | F
BACK LOG [~ Responsable |~ Peso [~ | Tiempo ~ fecha [~]
9 Dia seguridad ALAPSI Edgar Chillon 60 40 7 de julio de 2014
GOBIERNO DE SEGURIDAD Edgar Chillon 60 40 7 de julio de 2014
PRUEBAS DE SEGURIDAD B -
BASE DE DATOS "ORADE" Edgar Chillon 8 16 7 de julio de 2014
PRUEBAS DE SEGURIDAD Edgar Chillon 8 16 7 de julio de 2014
) @ (OPEN RELAY)
PRUEBAS DE SEGURIDAD
PROXY (VERIFICAR) Edgar Chillon 8 16 7 de julio de 2014
L MXTOOLBOX.COM
2 MAPEQ DE RED SEFIN Edgar Chillon 40 32 7 de julio de 2014
3 CONVENIO ULSA- SEFIN OTRAS AREAS 60 40 7 de julio de 2014
1 CUESTIONARIO BICHU Jonathan Mena 60 40 7 de julio de 2014
PROYECTO CULTURA DE
SEGURIDAD Edgar Chillon 60 40 7 de julio de 2014
5 (PRESENTACIONES)
| MAPEQ DE AMENAZAS Jonathan Mena 1] 7 de julio de 2014
> SEFIN
ANALISIS DE
VULNERABILIDADES Edgar Chillon 8 16 7de julio de 2014
7 WIRELESS
GENERAR PROCESO AV. Edgar Chillon 60 40 7 de julio de 2014
3 (PROCEDIMIENTOS
<« » %1 "Equino de trabajo ~ peso-horas | BACK LOG -~ POR HACER ~ EN PROCESO ~REVISION -~ CONCLUIDO %




Kanban / SCRUM




HARDENING

DEFINICION DE OBJETIVOS
DEFINICION DE ALCANCE
EXTRACCION DE INFORMACION
ANALISIS DE VULNERABILIDADES
ATTACK & PENTESTING

ANALISIS DE RESULTADOS
PRESENTACION DE RESULTADOS
TRATAMIENTO DE RESULTADO
FINALIZADO

PROCESO AV /PT

DEFINICION DE ALCANCE
VALIDACION

EJECUCION DE CAMBIOS
ANALISIS DE VULNERABILIDADES
ENTREGA DE RESULTADOS




Operating system Linux Operating system Linux
Operating system Operating system

Ubuntu SUSE
name name
Operatlng system 14.04 LTS Operatlng system SU'.SE Linux
version version Enterprise Server 11
Kernel version (full) 3.13.0-24-generic  Kernel version (full) 3.0.76-0.11-default
Hardware platform x86_64 Hardware platform x86_ 64
Sistema Aplicativo Sistema Aplicativo

Antes Después Antes Después Antes Después Antes Después

54% 55% 44% 46%
Hardened Hardened Hardened Hardened
Tests Performed Tests Performed
185 185 188 188
Total Tests Total Tests
315 315 315 315



FECHA

02/01/2015

03/02/2015

04/03/2015

30/03/2015
| 30/03/2015
30/03/2015

REMITENTE

SaTum

SCTUM

SCTUM

SCTUM
SCTUM
SCTUM

Expediente Seguridad Externos

FOLIO CASO REPORTE
SN TRAFICO SEGURD Rep_ortes del mes de Diciembre
Trafico Seguro
SN TRAFICO SEGURD Reportes del mes de Enero Trafico
Seguro
, Reportes del mes de Febrero
&N TRAFICO SEGURD

Trafico Seguro

AS-GDF-0000031 ATAQUES / INDICIOS DE NEGACION DE SERVICIO / Dictamen de Actividad Sospechosa
AS-GDF-0000032 ATAQUES / INDICIOS DE NEGACION DE SERVICIO / Dictamen de Actividad Sospechosa
AS-GDF-0000033 ATAQUES / INDICIOS DE NEGACION DE SERVICIO / Dictamen de Actividad Sospechosa

b - In/ Dt Customer: 'GOF -5-0LP-GL-PKF001" Traific Summary
oM
nH
H)
oM
1M
| ved3 M We? Twd  Tell B3] Ml Wed1] RiE Sedl Ted TWB B2 We® wddl
M [ 1 W
- O OF-SCUPOL-PRFOa)
Egn i In/ +Qut) Customier: 'GDF=5-CLP-GL-PKFO0Y" TrafMic Summary s
£
WM
']
o
10
| W3 et W] Fig Wndl Tl Tl MY Meeld Wedl  FA Wl Ted  Th® @)
015 FELTH]
I GDF-5-CLP-GLPRFOO]
by e Ind Gt Customer; ‘GOF --§-CLP-GL-PKF001' Traffic Summary i
0w
']
oM
1M
| Tw? Tl ST Mmd Wl i1l Wl Twl Te® Gt Meld  Wdd R
Genfeb 1 Son Mar 11

B GOF-5SCLPGLPEFONY

-




Riesgos Cuantitativos

ISECOM - RISK ASSESSMENT VALUES

................................. OPSEC CALCULATION WORKSHEET
Visibility| 229 Porosity 1 103;
Access| 874 Total Controls 0
............................. Trust] 0] Class A Controls o
Class B Conirols 0
Whole Coverage 0400%5
Class A CONTROLS Missing True Coverage 0.00%5
Authenticati 0| 1103 True Coverage A 0.00%5
d ificafi 0| 1103 True Coverage B 0.00%5
0| 1103 Missing Controls 11030;
j i 0| 1103 Missing Controls A 551 5
Continuity 0| 1103 Missing Controls B 551 5
Class B Coverage Missin
Non-Repudiati 0| 1103
Confidentiality| 0| 1103
Privacy| 0| 1103
Integrity 0| 1103
Alarm| 0 1103
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, LIMITATIONS Total  :
Vulnerabilifies 179  910.03031
C 0| 0.00000 : : : :

Exposures| 2095 7038.85534
A i 0| 0.00000




Resultados Pruebas Seguridad

DASHBOARD DE GESTION DE RIESGOS

IMPACTO TECNICO
(Cvss)

w20

ATACHE MISCOXPIGURATION
‘ & uPGRADe

PHP MESCONTIGURATION
OR UPGRADE

.
FSHERIO | SCORE
| NEMPfo
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¢Y nuestra gente?



Conciencia - Cultura seguridad general




Equipos especializados

ATAQUES ror

INYECCION DE CODIGO

WA (I (rnmg
TRATEURUIRR WL L L L L
AN CESORC (A (sl
VAL LV L IN DL
.\‘\\\\'\\'\r\unnunwnnnnnn/nnn//
AWMV L VLD L W b L

cQué es?

%
Es un método de infiltracion de cédigo intruso que /’//,,/
se vale de una vuinerabilidad informatica presente en
una aplicacion en el nivel de validacion de las entradas ///,/
nara realizar oneraciones sobre una base de datos. %L

%
Las fallas de inyeccion ocurren cuando una aplicacién envia
datos no confiables a un intérprete. A menudo se encuentran
en SOL, HTML, LDAP. XPath o consultas NoSQL.

& AND bt ‘ ;lur tan )
I Boolean OR == Less tan £
e 0 crousing parommesis SOL
[ D

Por unas mejores practicas de desarrollo,
recuerda que la seguridad es prioridad de todos.
Protege tu cédigo, Protege tu aplicacion, Protege tu empresa.

' FORTALECE

. tu seguridad

Para lograrlo
SON IMPORTANTES
estas consideraciones:

No utilices en tu contraseiia informacion
personal o que pueda relacionarse contigo.

No utilices palabras (en cualquier idioma) que
puedan encontrarse en un diccionario.

Debes tener contraseias distintas en cada
sistema.

Nunca realices actividades bancarias en
computadoras publicas como lo son los cafés
Internet.

No reveles tu contraseiia a ninguna persona.
Cambia de forma periédica tu contraseiia.
Debe contar con una longitud minima de

9 caracteres: Letras mayiisculas, letras

miniisculas, numeros y al menos un caracter
especial: j!#$%&/()=?;i@







