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Responsabilidad del Gobierno Abierto
Materia TIC

— Alineacién con Estrategia Digital
Nacional

— Habilitador alcanzar las metas de
conectividad Nacional

— Homologar Sistemas/ Nuevas

Tecnologias ,
g = PLAN DE ACCION
_ 2013—2015
— Lograr Transparencia n' MEXICO

UNA NUEVA RELACION ENTRE
SOCIEDAD Y GOBIERNO

— Interaccion

— Indicadores Claros



Alcances

Cineamientos - Publicacion Dates ARIERES

VedieS Accese Publices allos Dates APIERGS
Mecanismos de Retroalimentacion y Participacion

Iniciativas de fomento al uso de Datos Sociedad y Gob.

Garantias a la privacidad de quien aporta, usa y reutiliza




Alineacion Estrategia Digital Nacional

POLITICA TIC

Las Instituciones deberan compartir servicios e infraestructura en todos los
dominios tecnoldgicos, favoreciendo la consolidacion y considerando la
seguridad de la informacién de manera transversal.

Planeacion
o Centros de Datos
Estratégica

Lineas

Estratégicas 7 —
Telecom y VPN iIcenciamiento y
Desarrollo

Compartir Consolidar Proteger




MAAGTIC-SI

Directiva a nivel gobierno, enfoque a
homologar Gestion y Gobernabilidad de las
TIC s en la Administracion publica




4 Niveles de gestidn, 11 grupos de procesos y 29 procesos

Marco Rector del MAAGTIC-SI

Direccion y control de TIC

Direccién y control de la sequridad de la

- Planeacion estratégica de TIC
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ORGANIZACION Y
ESTRATEGIA

Admini i6n d
- Administracion del portafolio de proyectos de TIC
- Administracion de proyectos de TIC

- Establecimiento del modelo de gobierno de TIC

- Determinacion de la Direccion Tecnoldgica
- Administracién de la evaluacién de TIC

informacion

- Administracion de la seguridad de la informacion
- Operacion de los controles de seguridad de la informacion y del
ERISC

- Operacion del sistema de gestion y mejora de los

Admini ion d
procesos de UTIC
Admini i6n d .

- Administracion del presupuesto de TIC
- Administracion para las contrataciones de TIC
- Administracion de proveedores de bienes y

Admini iond

- Administracion del portafolio de servicios de TIC
- Diseno de servicios de TIC

servicios de TIC

Ammmmmm—dmmml R
- Apoyo técnico para la contratacién de
soluciones tecnolégicas de TIC
- Desarrollo de soluciones tecnolégicas de TIC
- Calidad de las soluciones tecnolégicas de TIC

z

- Administracion de cambios

- Liberacién y entrega

- Transicion y habilitacion de la operacion
- Administracion de la configuracion

Transicis
0 ion d -

. Operacion de la mesa de servicios
- Administracion de niveles de servicios

EJECUCION
Y ENTREGA

Operaciones
- Administracion de la operacion
- Administracion de ambiente fisico
- Mantenimiento de infraestructurah

Admini ion.d .
- Administracion de dominios tecnolégicos

- Administracion de conocimiento

- Apoyo a la capacitacion del personal de la UTIC

MAAGTIC — SI: Manual Administrativo de Aplicacién General en materia de Tecnologias de la Informacion y Comunicaciones y de Seguridad de la
Informacion

TIC: Tecnologias de la Informacién y Comunicaciones
UTIC: Unidad Administrativa de TIC (Responsable de proveer de infraestructura y servicios de TIC a las demds areas del RAN)
ERISC: Equipo de Respuesta a Incidentes de la Seguridad en TIC



La tecnologia...

gy Group | Getting to the bigger truth:

Data sets that exceed the
boundaries and sizes of normal

7 | processing capabilities, forcing you
to take a non-traditional approach
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La Importancia de la Seguridad de la
informacion en el Desarrollo Economico

Las tecnologias de Informacion en las ultimas décadas han ido cambiando
constantemente la dinamica operacion, derivado de la creacion de nuevos
modelos, lo que ha requerido un constante flujo de informacion entre usuarios

y entidades.

Avances Nuevos Modelos de Nuev_os
Tecnolégicos/ servicios Consumidores

Cobertura %’ w Realiza tii Solicitud }
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sane Expediente Clinico Electronico
z Todo lo que necesitas saber sobre el ECE en México

INFORMACION

Crea la necesidad de contar con nuevos procesos y flujos dependientes de la
identificacion de los mismos a través de la transferencia de datos globalmente
para consultar, proveer o adquirir un servicio.




Integridad, Confidencialidad y Proteccion de

Datos

ntular

La persona fisica a
quien corresponden los
datos personales.

Cualquier informacion
concerniente a una
persona fisica identificada
o identificable.

%)) £ Aquellos Datos Personales
,, que afecten a la esfera mas

m}fg e inima de su titular o cuya
utilizacion indebida pueda

dar origen a discriminacion o
conlleve un riesgo grave para

La informacion de la
entidad, de los
usuarios y la
personal, es el
ACTIVO MAS
importante y por
ende hay que
protegerio.

“La Clasificacion de
la Informacion es

clave para cualquier
entidad”
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¢ Como brindar un escenario a entidades
y usuarios con enfoque en seguridad?
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L Gheck Point

. Como proteger ambientes

sin fronteras bien definidas?
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Software Defined Protect

estén
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LA SEGMENTACION ES EL NUEVO PERIMETRO

Enlas REDES DE HOY, no se presenta un perimetro como lo conociamos
anteriormente.
Smartphones, la Nube y el movimiento de DATOS en la NUBE en Redes bajo multiples

ambientes de computo sin fronteras.
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SOFTWARE DEFINED PROTECTION

“Establecer lineas jerarquicas de defensa que proporcionan protecciones para
datos y los sistemas alojados dentro de los limites de los segmentos

. ”
correspond lentes

(Virtual Machines
Virtual Networks)

% OMovilidad y
WY/ Documentos
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METODOLOGIA PARA LA SEGMENTACION

PASO 4

ATOMIZACION DE SEGMENTOS
Elementos que comparten la misma politica y

necesidades de proteccion

AGRUPAMIENTO DE SEGMENTOS
Agrupamiento de Segmentos que permiten una

proteccion modular

CONSOLIDACION
Proteger las interacciones y flujos de datos entre

los segmentos

CANALES CONFIABLES
De los componentes fisicos y virtuales




SEGMENTANDO LA RED

Web USERS CRM R&D SOC Finance
Servers PCs/LAPTOPS Senmsas Sz Seatt Servers
=il Segmento
e atomizado
== E = N = HE

Public Internal Internal Sensitive Departimental Departmental

Grupo de
Segmentos




Segmentos: su objetivo

Cuando se determina segmentar las fronteras en un
ambiente virtual o nube privada, hay que hacerse estas
preguntas:

- ¢Las entidades tienen las mismas autorizaciones?
* ¢, Soportan los mismos procesos de negocio?

* ¢,S€e manejan activos similares?

* ¢, Reciben el mismo nivel de protecciones de seguridad?

Protected’ Non-confidential content
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CONTROL LAYER

Genera protecciones DEFINIDAS EN SOFTWARE vy las implementa en una forma
apropiada en los puntos de ENFORCEMENT.

3
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Capa de Control
Protecciones inteligentes basadas en el contexto

Controla la interaccion entre usuarios,
activos, datos e informacion

Aplicando el principio de seguridad
de "Privilegios Minimos*
(Least Privilege)

Protege los datos en transferencia Omoo 0

0 {4
y almacenamiento 04002800
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Capa de Enforcement

Los puntos de Enforcement son MEDIADORES en las
interaccciones entre usuarios y sistemas EJECUTANDO
protecciones
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. Qué hay respecto de las
AMENAZAS?
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LAS NUEVAS AMENAZAS QUE
NECESITAMOS PREVENIR

Conozco lo Desconozco lo
desconocido no conocido

Amenazas que las Amenazas que Amenazas que no
conocemos aln no conocemos no sabemos de
su existencia

Protecciones actualizadas en TIEMPO-REAL

0s puntos de
rotecciones
menazas




Vulnerabilidades Dia-Cero

2012 Top Vulnerable Applications

& m ¥ Spy Eye..

Java Office

Adobe Reader Java Microsoft Office
30 critical exploits 17 critical exploits 16 critical exploits

Path to the main control panel: [http://-mw yourb t.cn/spyeye/main/

Alternative path to the main control panel: http://vwm.yourbotnet2.cn/spyeye/main/
Path to the formgrabber control panel: http://wew.yourbotnet.cn/spyeye/formgrabber/

Adobe Flash FireFox

Internet Explorer
57 critical exploits 91 critical exploits 14 critical exploits

Encryption key: Your Enc. Key
21
| Make config & get build \ \eege
= ¥

“Cerca de 200,000 nuevas variantes de Malware
aparecen en forma global cada dia”
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Proteccion Multicapa y Holistica

(W) Ips
(__\ Anti-Bot
o

Threat

Sandboxing

.. Seguridad en
@ Documentos



Multi-Layer Threat Prevention

CONOCIDO

DESCONOCIDO

‘ Antivirus

Threat
Emulation

Bloqueo de archivos infectados con
codigo malicioso conocido

Virtual Patching & contencion
contra Exploits

Prevencion de danos provocado-.
por Bots en equipos infectados

Detiene codigo malicioso y sus [t ™ §

o B
. . 010101
variantes vs ataques dia cero. oiog @g
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UNA EFECTIVA PREVENCION DE AMENAZAS
ESTA BASADA EN LA
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INTELIGENCIA CONTRA AMENAZAS

INTELIGENCIA abierta y colaborativa en TIEMPO REAL que permite
la generacion de distintas protecciones de SEGURIDAD.

Threat Intelligence

Security Analysts Malware Research

External Internal '
Sources Sources '

CERTs Sandboxing

Security Community Security Events Analysis

Big Data
Analysis

Threat Context &
Indicators Metadata

Security Protections
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Capa de Gestion y Administracion

Brinda a la arquitectura de SDP la gestion haciendo la
Integracion de la seguridad con los procesos de negocio

VISIBILIDAD

360 grados de
conocimiento de la

MODULARIDAD AUTOMATIZACION

Soporta la Automatiza la
segmentacion y administracion de las
segregacion de los roles@ politicas de seguridad vy
de administracion sincroniza con los demas
SINEINES

situacion y postura de
seguridad
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Automatizacion y Orquestacion

INTERFACES ABIERTAS para soportar procesos y cambios de negocios (API/CLI)

Open API

Web services
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VISIBILIDAD

CONOCIMIENTO DE LA SITUACION & RESPUESTA AL INCIDENTE

Colecta informacion desde cada
punto de enforcement

Percepcion de la situacion

Generacion de nuevas protecciones
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SOFTWARE - DEFINED

ARUITECTURA DE SEGURIDAD
Y

APLICACION E INTEGRACION Y CON
INTELIGENCIA EN

ARQUITECTURA DE SEGURIDAD DEL PARA
LAS AMENAZAS DEL
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We Secure the Internet.

iMuchas Gracias!

www.checkpoint.com
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