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Monitoreo







Almacenemos TODO!





Mejor aún, 
vámonos a la nube!!



¿Cuáles son los retos de la nube?



Y aún así….Tenemos un INCIDENTE!!



¿Qué hago ante un 
incidente? 
¿A quién involucro? 
¿Cómo trabajamos? 
¿A quién le grito? 
¿A quién le aviso? 
¿Quién fue? 
¿A quién le hablo?



Nos peleamos 
Nos gritamos 

Nos echamos la culpa

• Estamos tan mal acostumbrados a la 
operación, perdiendo la oportunidad de 
innovar y prepararnos contra los nuevos 
retos. 

• No conocemos nuestra infraestructura 
• No sabemos qué hacer ante un incidente 
• No sabemos a quién llamar ante un incidente 
• No sabemos a quién involucrar 
• No sabemos la repercusión legal



¿Qué está pasando 
en el medio?



Cómputo Forense



¿Para qué investigar ante un incidente?



Cliff Stoll, Berkley University



La Tecnología ha cambiado mucho…



El Gran Invento:
 

El GRAN
 

Teléfono Celular!





Este era un Disco Duro de Platos



Hay más dinero en “medios digitales” 
que en papel moneda



¿Es un problema 
de tecnología?



¿Somos 
los usuarios?



¿Es un problema de leyes?



Perfilar:

- A partir de acciones

- A partir de hallazgos

- A partir de información 
compartida

- A partir de elementos 
externos



Son las personas las que comenten acciones que nos afectan en 
nuestra red y no las computadoras



Las personas mienten, 
las computadoras o 

sus celulares no



• Mantener la operación 

• No olvidar dejar huellas 
(documentar) 

• Investigar 

• Identificar siguientes pasos 

• Realizar iniciativas 

• APRENDER DE LO QUE SUCEDIÓ 

• Créale más a la computadora que 
a las personas!

Recuerde: Ante un incidente…



Conclusiones

Ingenieros y Abogados

Prevenir Reaccionar

Crear Equipos Reflexionar

No hacer nada

Esperar

CEO’s



¿Y qué estamos haciendo por los más pequeños?



No todo el Internet
 es malo



Cliff Stoll, Monterey, CA - 2011
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