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Retos a los que se enfrenta el sector salud
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= Gran penetracién de dispositivos Inalambricos

- Avalancha de nuevos dispositivos
- Voz, CPOE, RTLS, Telemetria

- Biomédicos, tablets, workstations on wheels, smart phones,
VolIP inalambricos, HVAC, Gestion de los edificios y sus servicios

- Acceso al personal, pacientes y dispositivos
- BYOD

- Requerimientos:
- Access points y controladoras de alta capacidad
- Control de la red de manera facil

= Regulaciones
- Tecnologia Certificada por EHR p.e.

» Redefinicion de flujos de trabajo para cumplir
requerimientos e implementar nueva tecnologia
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Retos a los que se enfrenta el sector salud
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= Reconocimiento de aplicaciones

- Asignacion de QOS automatico de acuerdo a su importancia

= |dentificacion de perfiles de usuario
- Independiente a su punto de acceso a la red
- Independiente a la forma de acceso a la red
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80%

of physicians own
tablet devices?

Apple shipped
more iPADS in 2

years than macs over

20 years?

59%

of employees use
mobile devices to run
line of business applications*

4 Ny
760/ of hospital-

O basedIT
professionals say their organi-
zation provides internet
access to patients and hospi-
tal visitors®

\ J/

BOYD Tendencias para profesionales del sector salud

7

90%

have disabled
auto-lock for tablets,

75% for

Smartphones’

J

BYOD Retos de TI

2/3

Say preventing
unauthorized network
access is a somewhat to

I extremely important task*
e N s
% || 85%
<10% 0
of organizations of hospital-based IT
are ‘fully aware’ of professionals say
the devices their organization
—— accessing their embraces BYOD?
network® \ /
- >

20114

$429,000

Typical large company loss due
to mobile computing mishaps in

1/2 of companies have
experienced a data

breach due to insecure

(L

Enterasys

devices’

Mobile IAM

Simplicidad y rapido retorno de inversion —

1.- Seguridad Total

among 2
2 HIMSS Health IT 2012

2 FY2012 Eamings Cal

211 adults (aged 18 and over) and 1,320 employed U.S. adults. 6ca
S,

2.- Garantia de escalabilidad

7 Ponemon and W

4 Symantec State of Mobile Computing Survey, January 2012

Survey conducted by Harris Interactive between February 8-10, 2012 3 Healthcare M

Annual )

BYOD Done Right

3.- Experiencia de usuario superior

gl E www.onefabric.net/byod

60%

of respondants
say their
organization
supports the use
of mobile EMR

apps’®
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= Experiencia de uso del personal médico
- Expediente Médico, Virtualizacion de escritorios,
- agilidad de servicio

= Experiencia de uso del paciente
- Aseguramiento de dispositivos invitados

= Beneficios operacionales
- Monitoreo completo de la solucion de forma mas eficiente y automatica
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Imperativos de movilidad en sector salud
Focalizado en necesidades a nivel global
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Dispositivos

Dispositivos Dispositi

_ positivos

propiedad de &iomédicos
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Dispositivos Dispositivos

propiedad de Cumplimien-
visitantes to

Lo 22wuvoS b
propiedad del Gestion de
hospital tlos edificios

Enfoque tipico de
BYOD

Localiza-
cion

' Hospital
Labora-
torios
INCES
publicas
ospitales
Remotos

Aplicacio-
nes

Telemetria

Usuarios

Administra-
tivos

M

_
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Doctores y
personal
Médico

Visitantes

Pacientes

\

Residentes
e Internos

Personal

de servicio
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= Acceso controlado dependiendo del usuario, localizacion,

dispositivo, aplicacion ....
- Ancho de banda alto para VDI a doctores

PPL RAs-- Room 4103

Ancho de banda alto para video a doctores

Py

Acceso a informacion de pacientes para doctores

Aprovisionamiento Automatico para visitantes y pacientes

- Ancho de banda controlado para visitantes i ﬂ[’: e e
- Acceso de alta prioridad para dispositivos Biomédicos ’“EIFT”I&@IT—D

= Localizacion y reporteo por usuario, dispositivo, localidad
- Cumplimiento de regulaciones

= Unico y simple visor para control por parte de TI
- Capacidad de escalar sin necesidad de agregar mas recursos (HW o SW)
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OneFabric Control Center
(Unified security and management)

OneFabric Data Center OneFabric Edge OneFabric Security

5
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Cubriendo el mundo Inalambrico
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Administracion Unificada

Controladoras Inalambricas » Administracion Multi-controladora
» HA/Redundancia  Wireless IPS, “Location services”, Clientes Moviles
« Administracién de politicas y ggl%assuﬁilzﬁca dos alambrico - 802.11n
[ ’ ) - + Fast Secure Roamin
WLAN Centralizada inalambrico ;;;\; Fast VOZu ing

* Virtualizacion

A -

oHbmel S Yo

Red movil
publica Red IP

exteriores

-

== 7)/\—/\‘—1_
— Access Points

. . . , + Multi-SSID
Capacidades “Enterprise-class . WPA, WPA2, WEP + encripcién/autenticacion

* 802.11n , 3X3 MIMO ,802.3af PoE » Balanceo de cargas y auto-failover

* Politicas locales en AP’s y rate limiting . o F Selection. Radio M ¢
. 802.11an: 228 Mbps (channel bonded) ,Ei);tri]rine“gai;ﬁg:sncy election, Radio Management,

* 802.11bgn: 190 Mbps (channel bonded) « FCC and ETSI Dynamic Frequency Selection (permite
uso completo 5 GHz)
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Cubriendo el mundo Inalambrico

isenos

= Mismo centro Médico, dos d

do por cobertura

Disenan

do por desempenfo

Disenan
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Cubriendo el mundo Alambrico

= Visibilidad/Control en el perimetro provee

12
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Acceso Distribucion/Core Data Center

Telemetria

Acceso y prioridad basado en roles por usuario, dispositivo y
aplicacion

Convergencia voz/video/datos, virtualizacion, nube
Aprovisionamiento automatico de servicios y movilidad
Reduccion de riesgo: identificacion y mitigacion de amenazas

Biomeédicos
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Cubriendo el mundo Alambrico
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Aprovisionamiento de dispositivo biomédico

7/ Biomedico se

conecta a la red

Biomedico es provisionado
automaticamente

Movilidad

= Una red Inteligente
- ldentificacion y autenticacion
- Acceso basado en roles
- Acceso basado en estandares

['a red automaticamente reaplica la politica al
dispositive biomedico en caso de moyilidad
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Beneficios al sector salud
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La manera en que Enterasys pretende emprender un mejor
desarrollo de tecnologia dentro de la industria hospitalaria
es la siguiente:

BENEFICIOS COMO ORGANIZACION:

* Proporciona una plataforma soélida, flexible y de costo
accesible para apoyar sus iniciativas.

* Acceso eficiente y de alta disponibilidad a sus principales
aplicaciones:

-EMR (Registros Médicos Electronicos)

-CPOE (Entrada Computarizada Orden Médico)

-EHR (Registros Electronicos de Salud)

-PACS (Archivo de Imagen y Sistemas de Comunicacion)

* Mejorar la experiencia de sus pacientes para diferenciarse
como ventaja competitiva.

e Habilitar el acceso movil a funciones administrativas tales
como la facturacion.

*Incrementamos la seguridad y reducimos riesgos de que
expedientes médicos estén expuestos.

e Habilitar redes moviles para funciones administrativas.

e Localizacion de inventario médico.
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Beneficios al sector salud
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BENEFICIOS TECNOLOGICOS:

*Reduce significativamente los gastos
de administracion y operacion de la red.
* Una sola plataforma de administracion
inalambrica y cableada.

*Brinda mayor seguridad a través del
acceso a la red por perfiles de usuario.

* Ofrecemos reportes en tiempo real a
expedientes clinicos.

*Acceso del paciente a la red
inalambrica sin poner en riesgo las
aplicaciones y/o contenido de
expedientes médicos.

BENEFICIOS HACIA EL PACIENTE:

eDar acceso al paciente a internet,
entretenimiento, contenido médico
educativo, registros de pacientes en
linea y telefonia VoIP .
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