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¢{Qué es BYOD? ) enferasys

= BYOD es el nombre que se le ha dado a latendencia mundial en la que los
empleados, alumnos, visitantes, proveedores o cualquier otro tipo de usuario que se
conecte aunared lo hagan con un dispositivo propio, en lugar de uno provisto por la
misma empresa o controlado por el area de IT de la misma.

= BYOD ha existido desde hace mucho tiempo, sobre todo en las Universidades pero
ahora con la proliferacion de nuevos dispositivos como PDA’s, Smart Phones,
Tablets, Lap Tops, Unidades de Juegos, etc. su rol toma mayor importancia.
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= Estamismatendencia hallegado alas empresas y cada vez hay mas usuarios con
mas dispositivos esperando poder hacer su trabajo de una forma mas movil y con el
dispositivo de su eleccidn.

§\\:
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= Reduccidon de Costos parala Universidad, al proveer acceso a
aplicaciones internas y servicios externos como Internet, sin la
inversion directa en hardware o software en equipos para usuarios
finales

= Diferenciador para potenciar el incremento de matricula

= Potencia nuevos estilos de ensefianza y aprendizaje:
- Educacion a distancia
- Aulas globales / Campus Remotos
- VDI (Infraestructura virtual de escritorios)
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= Me gusta mi dispositivo movil y me gusta trabajar con el

= El reto de ofrecer unared BYOD es cuando en los dispositivos
propietarios se pretende tener acceso a datos o aplicaciones de
negocio que puedan incrementar los riesgos de seguridad,
confidencialidad o continuidad de negocio.
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= En los siguientes 4 ainos el mercado de wireless va a duplicarse, 81% de los
empleados llevaran consigo al menos un dispositivo personal para hacer negocio y el
90% de las empresas no estan totalmente conscientes de los dispositivos que
acceden sus redes.

Numero promedio de
dispositivos propiedad de
un solo usuario: 3

'00 - '05
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= Bajo este panorama, la industria pronostica que para 2013 las ventas asociadas a

BYOD por lo menos se triplicaran.
Ventas de dispositivos Internet

El uso de estos dispositivos

para acceder a lared S
empresarial/Campus
continuara creciendo 2,000000,000
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= Gartner - Balanceando riesgo y valor de negocio

1. Desestimar BYOD High

 Casi imposible

2. Bloquear BYOD Embrace Contain
. Esto reducira el riesgo pero limitara el
potencial del negocio
3. Contener BYOD Bﬂi_li‘,ﬁ;‘;
. Posiblemente el primer pasos para
muchos campus
. Aislar de BYOD ciertos servicios/activos Disregard Block

4. Ceiirsea BYOD
. Implementar la tecnologia necesaria para
administrar el riesgo Low

. Alcanzar el potencial total del negocio Low High
Security "Pressure"
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Improve data backup and recovery 30%
Increased use of server virtualization 30%
Major application deployments or upgrades 29%

Manage data growth

Information security initiatives

Business continuity/disaster recovery programs 25%
Data center consolidation 4%
Desktop virtualization 23%

| Mobite workorce enabiement |EEEEG—————— 227

Deploying a "private doud” infrastructure 27%,

21%

Regulatory compliance initiatives

2%

Deploying applications on or for new mobile devices

20%
20%

Improve collaboration capabilities
Use cloud infrastructure services 20%
Major database deployments or upgrades

Reduce data center power and cooling requirements
Applications delivered via software-as-a-service (SaaS) model

Deploy application- or workload-specific systems,appliances

Deploy integrated computing platform

Use platform-as-a-service (Paas) for application development

0% 5% 0% 15% 20% 25% 3056 35%
Source: Enterprise Strategy Group, 2012,
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Troubleshooting problems
Network latency
Metwork security

Maonitoring network activity

Keeping up with user demand for bandwidth-centric
applications and services (i.e., video, telephony, etc)

Managing network devices

Metwork performance (i.e., general throughput of
network traffic)
Changing device configurations/software updates to
devices

Provisioning new devices

Application performance (i.e., end-to-end response
time/delivery of netwark-based applications)

5%

10%

15%

i

25%

308

IH:':JE

44%

4%

35% 40% a5% 0%

Source: Enterprise Strategy Group, 2012,
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= Una solucién BYOD “Bien Hecha”, cubre BYOD tanto las redes inalambricas como
alambricas haciéndolas funcionar como una solared independiente del medio fisico

= Lo hariamos sin segmentar lared y analizando hasta 50 atributos para definir una
postura de conexion y de seguridad, dentro de los mas importantes estan:
Autenticacion del usuario, tipo de dispositivo, sistema operativo, lugar y hora de
conexion.

= Tradicionalmente la segmentacion ha sido la manera de proteger lared y diferenciar
los accesos y privilegios por grupos de usuarios y dispositivos, iriamos mucho mas
alla de esta manera tradicional y limitada de dar acceso y seguridad por grupos

= No nos limitariamos a que los dispositivos de red sean de una sola marca, a que
BYOD sea aplicada unicamente en las redes inalambricas o a que se haga por Vlan o
SSID, podriamos implantar una solucion BYOD para cada necesidad.

BE

BYOD Done Right
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Politica BYOD

= Responsabilidades del usuario
= Responsabilidades de soporte de Tl

= Politica de configuracion segura
Controles de acceso
Acceso WiFi

Acceso a informacion personal
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BYOD otros requerimientos

= Registro de accesso

- Portal de auto servicio con acceso a herramientas, formas de servicio y
aceptacion de politica de uso de la red

= Regulacion de acceso a WiFi

- Reglas y politicas en torno a los recursos permitidos y el acceso a internet
= Politica Técnica

5 Ssiol‘a' SO,V .
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- Segregacion de datos y técnologia aprobada
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Controles de Seguridad

= Control de Acceso basico
- Passwords fuertes y “security type”
- Encripcidon & autenticacion
- Politicas en el acceso

= Controles de acceso a aplicaciones Web
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= Correo electréonico

= Filtrado Web
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Segmentacion de informacion

= Proveer politicas explicitas en relacidn al acceso de informacion
personal

- Monitorear aplicaciones instaladas
- Distribucion de aplicaciones

- Valuacion de postura de seguridad
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Cumplimiento y reporteo

= Estado de dispositivos y que controles de seguridad han sido
aplicados

" Intentos de acceso despues que a un dispositivo le ha sido negado
el acceso alared

= Deteccion de fugas de informacion
- Malware
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- Correo electronico

= Administracion de parches

)

Multi-Level

= Dispositivos no soportados
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