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¢, Qué significa Malware?
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Malware Convencional vs. Moderno
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New IE Zero-Day Found in Watering Hole Attack &
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February 13, 2014 | By Yichong Lin | Exploits, Vulnerabilities | @

N

FireEye Labs has identified a new Internet Explorer (IE) zero-day exploit hosted on a breached website based in the
H U.S. It's a brand new zero-day that targets |IE 10 users visiting the compromised website—a classic drive-by download
" attack. Upon successful exploitation, this zero-day attack will download a XOR encoded payload from a remote

-C

server, decode and execute it.
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Algunos atagues cibernéticos
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Virus ataca cajeros bancarios en México

El ‘malware’ denominado Ploutus permite controlar el sistema para extraer dinero ilegalmente; el virus se instala
fisicamente en el cajero mediante un CD- Rom y se activa 24 horas después.

Por: Gabriela Cha | Martes, 15 d tubre de 2013 a las 13:43 CDHUCE al
or: Gabriela Chavez | Martes, e octubre de alas 13: = - ) h
PERSONAJE
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CNNExpansion — Clonar las tarjetas en puntos de venta o robar datos
en linea para cometer fraudes cibernéticos ya no son las Unicas 2() l L
herramientas de los ciberdelincuentes, firmas de seguridad digital ! L 4
detectaron que bandas utilizan métodos fisicos para insertar virus en

cajeros automaticos (ATM) para extraer dinero de forma ilegal.

Se trata del software pernicioso (malware) denominado Ploutus, cuya
aplicacion requiere cierto ingenio informatico y capacidad fisica,

La Comision Nacional Bancaria y de descubierto en México el 13 de septiembre por la firma de seguridad LO IIlEiS ViStO
Valores recomend6 utilizar de Symantec.
preferencia los cajeros al interior de las

I Foto: Archi ; . . i . . - Las mas vistas Comentadas Enviadas
sucursales. (Foto: Archivo) El método de operacion de Ploutus consiste en introducir un disco portatil

(CD-Rom) con el virus al ATM. El malware se activara en unas 24 horas a

partir de su insercién. Con ello, y de manera remota, los cibercriminales
Articulos relacionados controlaran funciones como el dispensador de dinero y los menus: todo * LaPGR tomari el control de tu celular
esto sin que se afecte el aspecto de la pantalla, de acuerdo con o Telefonica y Nextel se alian en México
informacion de Symantec y de otras firmas de seguridad informatica como

Kaspersky Lab. e Pantene y P&G ‘matan’ campafia con

Lucero
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c,Quée es un APT?
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Malware como parte de un APT
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Ciclo de Vida del Ataque

Multiples Etapas
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Yahoo update: Malware attacks
more widespread that first thought

Summary: [UPDATED] Initial reports that only European sites were affected were incorrect; a
small number of users outside were also served Bitcoin mining malware from Yahoo ads.

e By Larry Seltzer for Zero Day | January 12, 2014 -- 13:28 GMT (05:28 PST)

-

e / % Follow @lseltzer

A week ago reports emerged that Yahoo's ad network was serving malware. Those initial reports said Related Stories

that only European sites were affected between December 31 and January 3. After further
investigation, Yahoo now says the period of attack was from December 27, 2013 - January 3, 2014,
and that a small number of users outside of Europe may have been affected.

Yahoo adds that the vector for the attack was a compromised account. They have shut down that
account and are working with law enforcement to investigate the breach.
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Yahoo ad malware spawned
European Bitcoin mining network

Yahoo users drop email scanning
allegations

Yahoo serves ma]icious ads
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Ejemplo de infeccion via Web - México
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Top 10 objetivos 2013
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6. Eegw&%téétanos infraestructura critica, armamento militar

79, MapHIRGHY RUHBIERSS: PEHIHAIHEYR  fiegoBRARcadas
83, TolECREIYGIS AR RIIAG IR, B IR N cial

9. SHYBIEA BRIt Ry e UEBaTa AP RSIGB AL dica

18. AGQYRACIERINENTBI AL UNG RS FONGHGRSY MR ratistas

)
<©) FireEye




NUmero de familias de APT por vertical

Telecomunicaciones
Servicios/Consultoria
Tecnologia

Gobierno (Estatal/Local)
Gobierno (Federal)

Serivicios Financieros

Energia/Utilitaria 47
Educacion (Superior) 61
Quimica/Manufactura 49
Aeroespacial/Militar 57
0 10 20 30 40 50 60 70 80 90

« Top verticales basadas el nimero de APT dirigidos por familia
detectados en 2013

» La vertical del Gobierno Federal se posiciona en primer lugar con 84
muestras unicas )
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El alto costo de no estar preparados

Amenaza no

Remediacion 6 3 //6
detectada
Ataque
Inicial ﬁ

/
Promedio de dias en los que los 1 00%
atacantes estan presentes en la

red de las v:ctlmas antes de ser
detectados

3 6 9
meses meses meses

Source: Mandiant M-Trends 2013
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Soluciones antes, durante y despues de una brecha

Estoy Estoy He sido

preparado comprometido vulnerado

<C Eye
Plataforma de proteccion de amenazas

Network | Email | Mobile | Endpoint | Content
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