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LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA
GUBERNAMENTAL (LFTAIPG) DOF: 14-07-2014

Resumen Artllly V
La informacion en cualquier medio que documente

el ejercicio de las facultades o la actividad de los servidores publicos.



Recomendaciones para la organizacion y conservacion de correos electrdonicos institucionales de las dependencias y
entidades de la Administracion Publica Federal. DOF: 10/02/2009

Recomendaciones que tienen como finalidad promover la debida organizacion y conservacion de los

correos electrdénicos institucionales de la Administracion Publica Federal para garantizar el debido
cumplimiento de la Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental y demas
disposiciones aplicables al acceso a la informacion publica.
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Marco normativo en materia de archivos

-

* Lineamientos Generales para la Organizacion y |
Conservacion de los Archivos de las Dependencias y \\\ \‘\ \
Entidades de la Administracion Publica Federal.

(LGOCADEAPF) DOF: 20/02/2004 AN,

* Lineamientos Generales para la Clasificacion y
Desclasificacion de la Informacion de las
Dependencias y Entidades de la Administracion

Publica Federal. (LGCDIDEAPF) DOF: 18/08/2003 —
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Determina IFAI que correos electrénicos
de funcionarios son publicos

Ordena el Instituto Federal de Acceso a la Informacién que los correos del ex secretario de
Gobernacion, Carlos Abascal, del mes de octubre a diciembre de 2006 deben ser entregados

a un solicitante
Determina IFAI que correos electrénicos
de funcionarios son publicos

lilia.saul@eluniversal.com.mx

Por primera vez, el Instituto Federal de Acceso a la Informacion (IFAI) se pronuncid en torno a los correos
electronicos de los funcionarios del gobierno federal y decidio que éstos seran publicos, pues son considerados
como documentos.

Luego de una solicitud de informacion en la que se pidieran los correos electronicos del ex secretario de La info rm a C | OI n d e CO rreo e I ect ro' n |CO q u e tl e n e q u e Ve r

Gobernacion, Carlos Abascal Carranza, del mes de octubre a diciembre de 2006 —fechas en las que se llevari

cabo negociaciones con la APPO-, el IFAIl voto por unanimidad a favor de gue se enfregue dicha informacion. CO n n UeSt ra S fu n C|O nes' h ay q u e gu a rd a rla .

Sin embargo, el Instituto analizara primero los correos electronicos, para descartar que exista informacion res . , s . e
Y se dara version pibica de los mismos A partir de ahi hay que clasificarla, como toda la informacion

“"Efectivamente no tenemos ningtin control sobre lo que se recibe, es decir, se puede recibir propagandas, de: . ’ .

seminarios, hasta propaganda de tipo erotica y sexual que todos hemos recibido. en la medida que tenemos 1 q ue man eJ amos en p u bl ICa O reserva d d.
peor control de spam. La informacion de correo electronico que tiene que ver con nuestras funciones, hay qud
guardarla. A partir de ahi hay que clasificarla, como toda la informacion que manejamos en puiblica o reservada.
Para reservarla, tiene que tener razones especificas: Datos personales, seguridad publica, seguridad nacional, una
averiguacion previa en curso, un proceso deliberativo atin no tomado”, dijo Maria Marvan Laborde, comisionada que
se encargo de analizar y presentar el proyecto al pleno del Instituto.

En ese sentido, todos los comisionados votaron por unanimidad que se diera a conocer la informacion, excepto el
comisionado presidente Alonso Lujambio Irazébal, quien decidid dar un voto particular para que mas adelante el
Instituto se pronuncie y elabore una serie de Lineamientos en torno a este tipo de solicitudes de informacion, ya que
habra determinadas solicitudes que pidan demasiados correos electronicos o que tengan que ver con seguridad
nacional.

http://www.eluniversal.com.mx/notas/462834.html



Noticieros Televisa México

IFAI ordena publicar correos
electronicos de funcionarios

Fuerto NOTIMEX IFAI ordena publicar correos

Determina IFAI que los correos electronic
- - P y 4 L] L3 L]

e oo Pt et ned @lectronicos de funcionarios

conocer porque son cuentas institucionale

CIUDAD DE MEXICO, México, ene. 26, 2008.- El Instituto Federal

de Acceso a la Informacién Publica (IFAI) determiné que los

correos electrénicos de los funcionarios deben darse a conocer,

porque son cuentas institucionales que se generan ex profeso
para el servidor publico.

Con ello el IFAI modificé |a respuesta que la Secretaria de |

runaon pabica (s77) oo s e en s |- D@t@rmina IFAI que los correos electrdnicos de los funcionarios publicos

argumentaba que esa informacion era inexistente.

en s ponencia el recureo ce revisin 317908, omsor| - (l@lp@N darse @ conocer porque son cuentas institucionales

ciudadano del IFAI, Alonso Gomez-Robledo Verduzco deterr]
que los correos electrénicos se encuentran dentro del marco as 13
Ley Federal de Transparencia y Acceso a la Informacion Publica

Gubernamental.

o

Por lo tanto, afadid, las direcciones electronicas relacionadas con
las atribuciones juridicas de los servidores publicos son
documentos gubernamentales susceptibles de acceso y con!

nformacin que os seos obioades senerwen ol |FAL modificd la respuesta que la Secretaria de la Funcion Publica (SFP)

adquirieron, transformaron o conservaron por cualquier tity

el articu 32 de  Ley Federal de Acceso  la miormacion (- Ofr@CIO @ UN particular en la que argumentaba que esa informacién era inexistente.

Gubernamental establece que el Archivo General de la Naci
coordinacion con el IFAI, elaboraran los criterios para el mangys
la conservacion de documentos de las dependencias y entidades.

En ese sentido, agregd, resulta importante sefalar que el Articulo
44 del Reglamento de la Ley de la materia dispone que todo
documento en posesion de las dependencias y entidades fo!
parte de un sistema de archivos.

o ajo coms coneideraconce, sroues mociicer 1 eenssia 4 PYOPUSO Modificar la respuesta de la SFP e instruirla a que efectue
SFP e instruirla a que efectie una nueva bisqueda de copig|

recpaldos de correos slctranicos ubieades n s cenee | UNA NUEVA bUsqueda de copias y/o respaldos de correos electrénicos

institucionales.

Sin embargo, precisé, en caso de encontrarse informacion u b | Ca dos e n Ias Cu e ntaS | nstltu Clo n a I es .
confidencial, la dependencia debera entregar al recurrente |
versiones publicas de dichos correos electrénicos, en las que

elimine el nombre del remitente, direccidn electrénica y cualquier
otro dato que haga identificable al titular de los datos personales.

http://www.esmas.com/noticierostelevisa/mexico/698341.html
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[@ ggcgg;;wemm.zmo Correos electronicos son documentacion oficial:
ifai IFAI

El pleno del IFAI instruyo a la SFP para que haga una nueva busqueda de los correos electronicos institucionales del
secretario de la dependencia. Salvador Vega Casillas, toda vez que de acuerdo con la Ley de Transparencia, los
funcionarios publicos tienen la obligacion de conservarios, ya que son considerados un documento oficial.

En entrevista para *etcétera” publicada en este mes, la comisionada de ese instituto, Maria Marvan. apunto que una de
las argumentaciones mas frecuentes para evadir la Ley de Transparencia, ha sido la declaracion de inexistencia de la

documentacion requerida.
La SFP. ante la solictud de un particular para| CON e€sta argumentacion legal, el Instituto no aceptd la inexistencia de la informacién

entrada del buzon institucional del Secretario. 3 @ jnstruyd a la Secretaria a realizar una nueva busqueda y entregar la informacion.
buzones obliga a su depuracion permanente.

La comisionada ponente encargada del caso, Maria Elena Pérez Jaén. manifesto que se puede tener un respaldo de
los mismos, ademas de que se requiere la impresion de cada uno de los correos para que se turnen al area
correspondiente para su atencion, por lo que deben de estar en un expediente

Con esta agumentacion legal, el Instituto no acepto la inexistencia de la informacion e instruyo a la Secretaria a realizar
una nueva busqueda y entregar la informacion.

http://www.etcetera.com.mx/articulo.php?articulo=5830
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SFP, obliga a entregar a La Jornada los correos electronicos de su titular

o Determina el IFAI que un comisionado supervise el cumplimiento de la orden

SFP, obligada a entregar a La Jornada los correos electrénicos de su titular

N EirzaoEriVeiascoC Mas cuando el IFAT acudio a la SFP. ésta refirid. a través

* Determina el IFAI que un comisionado supervise el cumplimiento de la orden

a Jos asuntos planteados en los correos recibidos en Ia cuenta
asignada” a Vega.

El pleno del Instituto Federal
(IFAT) ordend a la Secretaria de la F\mcnon Publica (SFP)
entregar a La Jornada los correos electronicos generados y
recibidos en el servidor institucional de su titular. Salvador

= 2 Guerrero advierte que de negarse el acceso a este diario.
Vega Casillas. desde el inicio de su gestion a marzo pasado.

“el peticionario puede hacer uso del mecanismo de
‘apelacion’. previsto en articulo noveno” de la Ley de

En la ponencia presentada 1 s Tnan Dahl
Guerrero. se advierte que para
s o M Dl el recurso, Guerrero realiza un exhaustivo analisis de la normatividad nacional
de los documentos se har

S y mundial que plantea que los correos electronicos de los servidores publicos
En e ewse 193409 < | foprman parte del acervo de documentos oficiales a los que se debe dar acceso

derecho™ que el titular de la SF|
cuidado las quejas y denuncia . V3
recibe contra otros servidores| & la Cludadanla.
sanciones que por ley se aplic|
“omisa’

Cita. entre otros. los articul . . o o, . .
repousiiace: aamnsl \[enciona diversas normas mexicanas, hasta las emitidas por Estados Unidos
actos u omisiones que causen g

Fnmeeeseee! (un juez ordend a Barack Obama conservar los correos electrénicos), Inglaterra,
e, o v @ 1 Noruega, Canada y otros paises.

observaciones de Guerrero v

“recomendaciones para la orgas
correos electrénicos institucionales...”. publicadas en el
Diario Oficial de la Federacion, el 10 de febrero pasado. se
“trabajaron conjuntamente” con la SFP. la que nego el acceso
tras declarar la “inexistencia .

http://www.jornada.unam.mx/2009/07/03/politica/013n1pol
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Proteccion de datos, informacion reservada

Datos personales

Seguridad publica

Seguridad nacional

Averiguacion previa en curso
Proceso deliberativo aun no tomado
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DECRETO que establece las medidas para el uso eficiente, transparente y eficaz de los
recursos publicos, y las acciones de disciplina presupuestaria en el ejercicio del gasto
publico, asi como para la modernizacion de la Administracion Puablica Federal.

DOF: 10/12/2012

Articulo Décimo Primero.-
Il. ... el uso obligado de medios electrdnicos;

V. Se promovera el uso del correo electronico, en lugar de las
comunicaciones impresas




Plan Nacional de Desarrollo 2013-2018. DOF: 20/05/2013

... Un Gobierno Cercano y Moderno orientado a resultados, que optimice el uso de los recursos publicos,
utilice las nuevas tecnologias de la informacidon y comunicacion e impulse la transparencia y
la rendicion de cuentas.

...aprovechar los avances tecnologicos que permitan el flujo constante y oportuno de informacion,
con pleno apego a derecho...

... Para fortalecer el pacto social, el gobierno se plantea recuperar la confianza de la ciudadania,

mediante una mayor transparencia y eficacia en la solucién de conflictos, asi como en la procuracién
e imparticidon de justicia...




Estrategia Digital Nacional

Soberania de datos, privacidad y gobernanza en internet, parte de estrategia digital del gobierno federal.
LINEAS DE ACCION para crear una politica de TIC sustentable para la Administracién Publica
Federal:

* Aprovechar y redistribuir las capacidades tecnologicas existentes.
* Fortalecer los mecanismos de seguridad de la informacion.

- Generar acciones para garantizar la Soberania de datos, como pais, y hacia
adentro de las organizaciones.

Malas practicas

® @
Uso de cuentas de correo personales, andnimas o gratuitas ya que carece M Yy O
de Soberania y Gobernanza de los datos, obstruye la Transparencia y ® o
por lo tanto la rendicidén de cuentas y medicion de desempefio y MEXICO
por ende fomenta la corrupcion y fuga de informacion entre otros riesgos. DIGITAL

Pésima practica en politicas de seguridad de la informacion.



Retos del correo electrénico:

* |dentificar al emisor como persona fisica

 |dentificar al emisor como servidor publico

* |dentificar la relacion laboral con la instituciéon emisora
 Identificar la direccidn de correo del emisor

* Identificar que el correo fue emitido por la institucidn

* Garantizar el tiempo cuando se envio

e Garantizar la autenticidad del mensaje

* Garantizar la integridad del mensaje (no ha sido alterado)
* Garantizar la privacidad y seguridad de la informacion

e Garantizar disponibilidad de la informacion

* Garantizar que la informacién no ha sido eliminada

* Garantizar que no ha sido agregada

* Contar con un identificador unico del mensaje consultable
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Como mitigar el Riesgo Juridico
y asegurar la veracidad de la informacion
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Solucion: Correo electronico certificado

La certificacion del correo electrénico no es algo novedoso sino mas bien es una tendencia mundial para
lograr una alternativa al uso de papel con plena validez legal y juridicamente vinculante, algunos de los
paises modelo son:

Italia:
El Decreto Presidencial del 11 de febrero 2005 establece que el correo certificado tiene el mismo valor legal de la carta
certificada con acuse de recibo.

Espana:
Reconoce el Tribunal Supremo en su Auto 2501/2013 de 21 de marzo comunicacion electrénica certificada es
juridicamente vinculante.

Colombia:

El Correo Electronico Certificado es el equivalente funcional al correo certificado fisico segun lo establecido por la
normatividad Colombiana contando con la misma validez juridica y probatoria, este brinda las mismas cualidades y
caracteristicas pero en medios electronicos, atendiendo a los lineamientos definidos por la Estrategia de Gobierno en
Linea del Ministerio de Tecnologia de la Informacién y las Comunicaciones y el Archivo General de la Nacion

el 3 de abril de 2013.



Un instrumento tecnolégico con validez juridica

La firma electrénica avanzada podra ser utilizada en documentos electronicos y, en su caso,
en mensajes de datos.

Los documentos electronicos y los mensajes de datos que cuenten con firma electrénica
avanzada produciran los mismos efectos que los presentados con firma

autografay, en consecuencia, tendran el mismo valor probatorio que las disposiciones
aplicables les otorgan a éstos.




DECRETO que establece las medidas para el uso eficiente, transparente y eficaz de los
recursos publicos, y las acciones de disciplina presupuestaria en el ejercicio del gasto
publico, asi como para la modernizacion de la Administracidon Publica Federal.
Articulo Décimo Primero.- DOF: 10/12/2012

VI. Se fomentara el uso obligatorio y extensivo de la firma electronica

avanzada para la realizacién de aquellos tramites que la normativa permita y que
coadyuven a la reduccion en el consumo de papel;




” Marco legal mexicano

Regulacidn mexicana

* Certificado electrénico (FEA-FIEL)

* NOM 151 Requisitos que deben
observarse para la conservacion de
mensajes de datos

* El sellado de
tiempo o timestamping

Estandares Internacionales
* DomainKeys Identified Mail (DKIM)

* Sender Policy Framework (SPF)
 S/MIME

Beneficios

* |dentidad

* Integridad

* Autenticidad

* No repudio

e Conservacion datos

* Gobernanza de datos

e Disponibilidad informacion
* Privacidad de la informacion
» Seguridad de la informacion




‘ Veracidad de informacion

Usuarios

e Autenticidad de los datos
e Datos de calidad

Institucion

Externos




}’ Veracidad de informacion

Cadigo Federal de Procedimientos Civiles
Articulo210-A

Se reconoce como prueba la informacion generada o comunicada que conste en medios electronicos,
opticos o en cualquier otra tecnologia.

Para valorar la fuerza probatoria de la informacién a que se refiere el parrafo anterior, S€ estimara
primordialmente la fiabilidad del método en que haya sido generada,

comunicada, recibida o archivada y, en su caso, si es posible atribuir a las personas
obligadas el contenido de la informacion relativa y ser accesible para su ulterior consulta.

Cuando la ley requiera que un documento sea conservado y presentado en su forma original, ese requisito
quedari satisfecho si se acredita que la informacion generada, comunicada, recibida o archivada por medios
electronicos, 6pticos o de cualquier otra tecnologia, se ha mantenido integra e inalterada a partir
del momento en que se generé por primera vez en su forma definitiva y ésta pueda sep i
accesible para su ulterior consulta. :




}‘ Veracidad de informacion

Recomendaciones para la organizacidon y conservacion de correos electrdnicos institucionales de las dependencias y
entidades de la Administracion Publica Federal. DOF: 10/02/2009
Transitorios

Las dependencias y entidades podran implementar mecanismos para la
autenticacion de los mensajes contenidos en correos electronicos de
archivo, en tanto no se expidan las disposiciones generales correspondientes por la
Secretaria de la Funcién Publica. Lo anterior sin menoscabo del tratamiento como
documentos de los correos electronicos en los términos de la Ley.
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Cumplimiento con:

 DECRETOS Presidenciales
* PNG

* EDN

* Ley de transparencia

* Proteccion de datos

e Ley de archivo

* Marco legal mexicano

* Tendencias Internacionales

Consecuencia de la Transparencia
en correos electrénicos:

* Datos abiertos

* Rendicion de cuentas

e Anticorrupcion

* Medicidon de desempeiio

* Administracion del conocimiento
* Inteligencia

* Confianza ante la ciudadania




