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Introduccion

El 19 de agosto de 2010, Intel, el mayor fabricante mundial de microchips, anuncia la compra de McAfee. De esta
fusion surge Intel Security una division de Intel

« Cobertura de 125 millones de usuarios ‘ lntel] Security @

* Mas de 180 millones de dispositivos moviles cubiertos con los

productos de McAfee Intel y McAfee estan proporcionando un
nuevo modelo de proteccion de la industria
« 5,000,000 en despliegue de productos de McAfee en todas las capas
* Mas de 800 patentes de seguridad Esta innovacion tecnoldgica y colaboracion
estd conduciendo a Nuevos productos vy las
+ Més de 120 socios con Alianza de McAfee Security Innovation sinergias en Seguridad Informatica

* 7.497 empleados de Intel de seguridad a nivel mundial *
» 120 paises que conforman la huella global de McAfee

* $ 2.3 mil millones de ingresos anuales +
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Introduccion

Principales retos del Gobierno Mexicano

“Las principales barreras que enfrenta México en la adopcion
de TIC por parte de la ciudadania son los altos costos de
acceso, la falta de alfabetizacion digital y la brecha digital en la
poblacion”
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México Conectado

Con las nuevas Reformas en Telecomunicaciones el Estado se compromete a
Garantizar el servicio de Internet de Banda Ancha y establece tres mandatos
concretos los cuales son los siguientes:

 Creacion de una red Troncal Robusta Comunicaciones

* Red de Servicios Moviles Compartida al
Mayoreo

 Cobertura Universal en Sitios Publicos

/_D ecurity@ | 4
McAfee Confidential ('nte S y@



Beneficios de las Reformas

Estados de la

Republica
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e —

Socied ad\
Seguridad

- Comunidades Pudblica
Participativas

Comunidades
Digitales

Sector /

empresarial /
y PYMEs -

Educacion

Entidades de Desarrollo
Justicia Social

McAfee Confidential

Movilidad Social, Salud y Bienestar
Uno de los puntos importantes es la Educacion

Incrementar Servicios de Salud
Expediente Clinico electrénico

Incrementar Productividad empresarial

Sitios Publicos Conectados

Integrado con otros Organismos e Instituciones Publicas.
Innovacion Cienciay Tecnologia,
Transparencia

Rendicion De cuentas

Creacion de Contenido
Aplicaciones Digitales
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D:/INDRA/DVD APP/Parlamentos.pdf
D:/INDRA/DVD APP/Dependencia.pdf
D:/INDRA/DVD APP/Empleo.pdf
D:/INDRA/DVD APP/af_isalud_baja.pdf
D:/INDRA/DVD APP/Pymes.pdf
D:/INDRA/DVD APP/Justicia.pdf
D:/INDRA/DVD APP/Catastro.pdf
D:/INDRA/DVD APP/Empleo.pdf

Retos Conectar Comunidades
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Meéxico — Realidad Actual

Base Regulatoria

Constitucion Politica Mexicana

Ley Federal de Proteccion de Datos
Personales en Posesion de los
Particulares

Ley Federal de Transparencia y Acceso
a la Informacion Publica Gubernamental

Caodigo Penal Federal ]

Instituto Federal de Acceso a la Informacion y Proteccion de Datos
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Retos en Seguridad

Categorias de atagues

» Ataques Oportunistas

* Ataques selectivos

Tendencias

+ Lavirtualizacion y la nube

* El uso de los dispositivos moviles propios para trabajar, la movilidad del lugar de trabajo y la consumerizacion de Tl
» Proteccion de los datos y de los centros de datos

* Internet de los objetos: proliferaciéon de la tecnologia

» Proteccion de endpoints avanzada: seguridad asistida por hardware y seguridad integrada
* Los grandes volumenes de datos de seguridad

Prioridades

* La seguridad como facilitadora de las empresas

* Reducir la complejidad y el caos y conseguir la conectividad
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Nuevas Necesidades de Infraestructura y de
proteccion

“ Public Cloud

Cloud
Partners Vendors Applications Customers

INTRUSION € NIRUSION.
_patatoss B /) XK\ [N - DATALOSS .....»
Mobile Enterprise Private Cloud
Users Users Applications
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Nueva Generacion de Infraestructura de Seguridad

Web / Mail Gateway

SIA Partners /
3rd Parties

NGFW DLP
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Infraestructura de seguridad
Data Center
Servers

Files Server
Malware Analysis

(el ] .
FW"

===
EE
EE%EE
===
EE
E%E
—=lI=ll==
EE
E%EE

DMZ
Web Malware Email
AnaIyS|s Gateway

| | ] | [
— || ===
EEEE

Email/DNS/App

—WW

Email Malware Web
Analysis Gateway

Management
and Forensics

L] ==

IPS
[——]
®—
[——]
l
[——=]
End-User —_-_—i -_I_-i —_-_—i —r—
Endpoints i i i
—— = =

McAfee Confidential

Network
Security
Manager

-

ePO

Central Manager

11



GTI

Administracion

McAfee ePO SIEM

Management Management

Server Security = Network Security
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Administracion de Seguridad NGFW




Metodologias efectivas

Desarrollo de estrategias responsables

®&——> Analisis de Riesgo en Datos (DRA)

guerimientos de Privacidad

priaciiad

(DG)

#——> Creacion e Implantacion de Politicas, Estandares y Procedimientos
B eackn de polfis res | prosadimientos
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= .—) Apalancamiento en las Tecnologias Adecuadas
. Definicion de patrones a descubrir
. Captura de informacién a nivel de red (datos en movimiento)
. Captura de informacién a nivel de sistemas (datos en reposo) y Analisis de capturas

Formacion y Sensibilizacion.

.—% . Concienciacion a los Administradores de Seguridad
. Concienciacion a los directores de la compaiiia.
. Concienciacioén a usuario final.
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Conclusiones

México se esta preparando para adoptar medidas que permitan

maximizar los beneficios del uso de las TIC en todos los ambitos.

“ Proporcionar Gobierno digital seguro y protegido” intel/ securityw
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PREGUNTAS ?
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