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Panorama de Amenazas

Ciber Espionaje
Fuente: Reporte de Investigacion de Amenazas de Verizon en el 2014

Atagues de espionaje cibernéticos seguiran aumentando en frecuencia. Jugadores a largo
plazo se convertiran en sigilosos informacion recolectores mientras que los recién llegados

buscaran maneras de robar dinero e interrumpir sus adversarios.

En 2013, hubo 511 incidentes totales de espionaje cibernético, incluyendo 306 con la

divulgacion de datos confirmada.

Figure 58. Figure 64.
Discovery timeline within Cyber-espionage (n=101)

Variety of external actors within Cyber-espionage (n=437)
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Source: Verizon 2014 Data Breach Investigations Report



Panorama de Amenazas

Internet de las Cosas (loT)

Ataques a los dispositivos del Internet de las Cosas aumentaran rapidamente debido a
hipercrecimiento en el niumero de objetos conectados, la falta de higiene de seguridad, y
el alto valor de los datos en estos dispositivos.

En un reciente estudio del dispositivos 10T
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Panorama de Amenazas

Privacidad de Datos

Proteccion de datos seguira siendo objeto de ataques al igual que los gobiernos y las
empresas contindan luchando con la definicion de "informacion personal”.

Cercade - equivalente a alrededor del

50% de los adultos estadounidenses - han tenido sus datos personales
expuestos de alguna forma en el ultimo afio.

Fuente: Financial Services Roundtable

piensan que los consumidores han perdido el control sobre como la informacion personal es
recopilada y utilizada por las empresas.

utilizando los sitios de redes sociales estan preocupados por los anunciantes o empresas el
acceso a los datos que comparten en estos sitios.

usando la red social tienen al menos algo preocupado por la informacién accediendo gobierno
comparten sin su conocimiento.
Fuente: Pew Research Center i@ Security® | 4




Panorama de Amenazas

Ransomware

Ransomware evolucionara sus métodos de propagacion, el cifrado y los objetivos que
pretende. Mas dispositivos moéviles van a sufrir ataques.
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http://3.bp.blogspot.com/-ovMi1AEk2Gc/UeLPiUOazMI/AAAAAAAAWqE/ciSg7e7Qj0Q/s1600/Android+Antivirus+and+Mobile+Ransomware.png

Panorama de Amenazas

Dispositivos Moviles

Ataques moviles seguiran creciendo rapidamente a medida que las nuevas tecnologias
moviles amplian la superficie de ataque y poco se hace para detener el abuso tienda de

aplicaciones. _ _ _
Mobile apps increase the size of the attack surface.
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Panorama de Amenazas

Malware mas alla de Windows

Los ataques de malware que no sean Windows explotaran, alimentada por la
vulnerabilidad Shellshock.

Number of Souice Atacker IPsPer Dy Partial list of device types that may

50 contain Shellshock vulnerability:
Servidores corriendo UNIX, Linux, y Mac OS X

13500 Apple Mac

9000 Routes (Con y sin Cable)
Electronicos como los TVs

o Controladores Industriales

0 Sistemas de Vuelo

September 24th ~ September 25th  September 26th  September 27th  Seplember 26t

Source: Akamai

Dispositivos que conforman las IC
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Panorama de Amenazas

Vulnerabilidades

Las vulnerabilidades aumentaran a medida que el nUmero de defectos en el software mas
usado siguen creciendo.

Application Vulnerabilities Reported
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Tendencias Claves
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Entre 5y 9 nuevas
amenazas cada
segundo, o mas de

500 por minuto.

Source: McAfee Labs
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Tendencias

Malware

Hay mas de 500 nuevas amenazas cada minuto, o mas de 7 de cada segundo.

El Zoo de malware de McAfee Labs rompio la barrera de los 300 millones de la muestra en la Q3 de
2014, un crecimiento del 76% en el dltimo afio.
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¢ QUE BUSCAN LAS

ORGANIZACIONES?
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Alcance

Gobierno de Seguridad

Adopcién de modelo de
madurez

- Plan estratégico de

SITUACION seguridad
ACTUAL

» Mision-Vision

* Infraestructura actual
*Rolesy

SITUACION
ESPERADA
* Proyectos futuros

apalancados por
seguridad de la

Planes tacticos
Programa de Gestion de riesgo

responsabilidades > : i informacion.
- Entendimiento de Programas Proteccion de la informacion « Cumplimiento de
Necesidades auditorias

- Problemas Programa Gestion de vulnerabilidades -TI como apoyo a la

mision y visién

Productos Procesos Personas
Defensa en

profundidad - Planeacion Concientizacion

- Soporte Transferencia de
conocimiento

Gestion
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Anillos de seguridad tecnologica

Defensa en profundidad
- Gestién

Perimetro y red

Contenido
Avanzado
g——
Hosty
Servicios

-

Aplicacién

Visibilidad, monitoreo y correlacion
Alertas tempranas y nivel de riesgo

Control de acceso y anomalias
Segmentacion y filtros de trafico de red

Deteccion de amenazas avanzadas persistentes e
inteligencia adaptativa

Proteccion de estaciones finales y servidores (contexto
local)

Proteccion de aplicaciones (Aplicaciones claves)

Autenticacion y acceso seguro
Clasificacion y control de informacion sensible
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Ecosistema de Seguridad Conectada McAfee GT|

Reputation in

McAfee GTI Integration the Cloud
-

Responder a la informacion de amenazas
globales en tiempo real, incluyendo la
informacion de McAfee Labs
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El Portafolio
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Construyendo Seguridad por Silos

El proceso de adquisicion de Tecnologia ha generado caos en la seguridad.
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McAfee — Vistazo Completo de la Seguridad
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Socios de Negocios — McAfee (SIA)
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Seguridad “Adentro”
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Lo que el mercado dice
acerca de McAfee

Es bueno ver a McAfee enfocandose
en el empoderamiento de las
empresas, no solo
en seguridad.

- Stephanie Balaouras
Forrester
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La Solucidn al problema por
Segmento
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Soluciones para Salud

» Deteccion y prevencion de acceso no autorizado
» Administracion de riesgos en el sector salud
» Seguridad a dispositivos moviles

« Proteccion para mantener la integridad en el flujo
del proceso de los datos

» Seguridad de los dispositivos médicos

- Desde la integracion directa con el fabricante de
estos hasta la proteccién de los dispositivos ya
adquiridos.
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Entendiendo al Sector SALUD en materia de TIC

. » Proteccion de Datos (Pacientes y Plantilla laboral)
Hospl_tales - Cumpliento de Regulaciones (NOMS, LFDP)
Publicos « Asegurar dispositivos médicos y aprovisionar un acceso
; seguro a los mismos

Oficinas - Proteccion de Informacion (Planes estratégicos, iniciativas,

Administrativas tratados internacionales, etc.,)
« Expediente Clinico electronico

 Proteccion de Datos
« Cumplimiento Regulaciones (PCI, LFDP)
« Expediente Clinico Electrénico

Hospitales
Privados

Laboratorios * Propiedad Intelectual
* Proteccion de Informacion

« Cumplimiento Regulaciones
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¢, Cual es la necesidad?

Diferentes organizaciones, necesidades similares
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