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Introduccion

El 19 de agosto de 2010, Intel, el mayor fabricante mundial de microchips, anuncia la compra de McAfee. De esta
fusion surge Intel Security una division de Intel

« Cobertura de 125 millones de usuarios ‘ lntel) Security @/

+ Mas de 180 millones de dispositivos moviles cubiertos con los

productos de McAfee Intel y McAfee estdn proporcionando un
nuevo modelo de proteccién de la industria
« 5,000,000 en despliegue de productos de McAfee en todas las capas
* Mas de 800 patentes de seguridad Esta innovacion tecnoldgica y colaboracion
esta conduciendo a Nuevos productos vy las
* Mas de 120 socios con Alianza de McAfee Security Innovation sinergias en Seguridad Informatica

* 7.497 empleados de Intel de seguridad a nivel mundial *
» 120 paises que conforman la huella global de McAfee

* $ 2.3 mil millones de ingresos anuales +
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http://es.wikipedia.org/wiki/19_de_agosto
http://es.wikipedia.org/wiki/2010
http://es.wikipedia.org/wiki/Intel

Bienvenidos CIBERESPACIO
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Retos

Actualmente las universidades tienen diferentes sistemas para sus areas sustantivas
y tambien el acceso al campus de la Universidad

CONTROL ESCOLAR

CENTRO DE DATOS

INVESTIGACIONES

ACCESOS A UNIVERSIDAD
INTERNET DE LAS COSAS
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Nuevos Proyectos en Educacion

P #MexicoConectado




Nuevos Proyectos Gubernamentales

México Conectado

Con las nuevas Reformas en Telecomunicaciones el Estado se compromete a
Garantizar el servicio de Internet de Banda Ancha y establece tres mandatos
concretos los cuales son los siguientes: 5

e Creacion de una red Troncal Robusta Comunicaciones

* Red de Servicios Moviles Compartida al
Mayoreo

e Cobertura Universal en Sitios Publicos
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Retos Conectar Comunidades y Centros Educativos
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Ciberamenazas

La creciente superficie de ciberataque

SRl

Mas usuarios Mas conexiones

3000 millones en 2015 de smartphones
4000 millones en 2015
* 3300 millones en 2015

5800 millones en 2020

@i 24,478

Mas dispositivos
conectados con IP

16 300 millones en 2015
2440 millones en 2019

Mas datos

8,8 zettabytes en 2015
44 zettabytes en 2020

0 TN oo -
P : https://mcafee.app.box.com/2016predictions

Mas trafico de red

72,4 exabytes por mes de trafico de IP en 2015
168 exabytes por mes de trafico de IP en 2019

Fuente: Mcafee Labs, 2015
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Ciberamenazas

Nuevos tipos de dispositivos Ataques zero—day en 2014-201 5,.
por aplicacion vulnerable

Tablets Dispositivos wearable
2019 2018 . Adobe Flash
g . Adobe Reader
A A
F— oo of....- o ;
2015 - - 2015 2% Microsoft Internet
Y g' Explorer
. Microsoft Office
Dispositivos loT Tamario del mercado de Kernel/componente
la nube pablica global de sistema operativo
Windows
2020 (200000 M) 2020 159:;00 Oracle Java
No Windows
97 000
M$
. Otros
2015 2015

Fuente: McAfee Labs, 2015 Fuente: McAfee Labs, 2015

https://mcafee.app.box.com/2016predictions
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AMENAZAS

Searching on hot topics or celebrities can lead to dangerous sites,

ooos are asout 1 1N 10 with a search for Heidi Kium'

Phishing/Pharming
Keyloggers
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Seguridad en la NUBE L

La mayor adopcion de la computacion en la nube creara nuevas vulnerabilidades y amenazas. Las
infraestructuras de red y de sistemas tradicionales ofrecian la posibilidad de definir claramente
un perimetro de proteccion, mientras que las nubes y sus distintos limites organizativos y puntos

de control distribuidos complican bastante esta tarea.
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Nuevas Necesidades de Infraestructura y de
proteccion

“ Public Cloud

Cloud
Partners Vendors Applications Customers

INTRUSION € NTRUSION ...
patatoss | /) YK XK\ [} DATALOSS......»
[L] = g
Mobile Enterprise Private Cloud
Users Users Applications
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Habilitando una
arquitectura de
Nueva Generacion

SIEM (

NGFW

ATD Web / Mail Gateway

SIA Partners /
3 Parties
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“La prevencion de pérdida de datos (DLP) es una estrategia para
asegurarse de que los usuarios finales no envian informacion sensible o
critica fuera de la red del campus”
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W McAfee

McAfee Data Loss Prevention
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Intel® Security
Digital Safety
Program
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Apoyos para Comunidad Estudiantil y Padres de Familia

Descripcion del Programa

Ciber - Ciber - Ciber -
SEGURIDAD | PROTECCION ETICA

« Cuidado con los
desconocidos » Ciberacoso

» Control de amigos « Ciberdelincuencia
en linea

« Amenazas para
la seguridad

* Informacién personal

Para. Piensa. Conectate.
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Conclusiones

Intel Security se esta buscando adoptar medidas que permitan

maximizar los beneficios del uso de las TIC en todos los ambitos

“ Proporcionar una Educacion digital segura y protegida”  (jntel. Security @

' ' — o
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