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Construyendo un plan de ciberdefensa mas alla de
los limites para el sector educativo
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Un Dia Normal para un CISO y Su Equipo a Cargo de la
Seguridad de la Red
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Los Ataques son cada vez mas sofisticados, ocultos y\\ ,
devastadores. Y el ambiente en el que se mueven las .
amenazas es cada vez mas dinamico.
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Invertir en demasia en la ciber seguridad no agrega
mucho valor. Invertir correctamente es lo que hace la
diferencia.

Quien es el adecuado?
A quién creerle?
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Prologo

La ley de la seguridad de red
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TODO esta conectado con ..Y TODO lo conectado y en red Por lo tanto TODO
direcciones IP y digitalmente se encuentra vulnerable. puede ser hackeado!
enred...
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El extrano Ciber Mundo de hoy
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El surgimiento de ciber ataques
AVANZADOS y EVASIVOS. .
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Observando el Nacimiento

De Técnicas Avanzadas de Evasion

| UK
o 1% 9% i
20% | France
i Germany
| USA
i Australia
i ool 56%]
. . ] Africa 0%
m Strongly disagree m Disagree :
m Neither agree or disagree  ®Agree ; Brazil
m Strongly agree i
“Por favor indique que tan de acuerdo esta con lo siguiente” Analisis de aquellos que estuvieron de acuerdo que los
AETs representan una amenaza inmediata a mi negocio AETSs representan una amenaza actualmente — por pais
De una muestra de empresas corporativas (800) De una muestra de empresas corporativas (800)
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El Mundo Real

de las Técnicas Avanzadas de Evasion
UK

France
Germany
UsA
Australia
pel
Brazi

m Yes, this happened in the last 12 months

m Yes this happened, but over 12 months ago
m Yes, but this has not yet happened

= No

m Don't know

Andlsis de las organizaciones que piensan que las
AETs pueden redescubrir vulnerabilidades conocidas
en sus ambientes

De una muestra corporativa (800)

“Los AETs han permitido redescubrir y explotar
vulnerabilidades conocidas en su ambiente actual?”
De una muestra corporativa (800)
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Construyendo Seqguridad basado en Silo

El proceso de adquisicion de la Tecnologia ha generado caos en el ambito de la seguridad

Protecc_lon SIEE Gatew_ay Network IPS Compliance Froteccion Movilidad SIEM
Endpoint Security de Datos
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Construyendo Seguridad basado en Silos

Creando una Falsa Sensacion de Seguridad

Lecciones Aprendidas
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Organizaciones con presupuesto no significa
organizaciones bien protegidas

Cumplir el compliance no deriva en proteccion

Alertas Masivas en un mar de ruido no permite accion
inmediata

Point Products La Defensa operando en silos esta destinada a fallar

Advancement
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Es Responsabilidad de Todos!

El Flujo del Ciber Sufrimiento
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i Ny GESTION DE LARED Y LA
USUARIO(S) a A SEGURIDAD
Baja Productividad - Trabajo de Gestion
® ADMINS - Presion Profesional
/ Extra Trabajo, Presion en el empo - Necesidad de Cambio
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Valor de las Acciones , , _ _ _
Confianza del Cliente Impacto Economico negocio y la estrategia
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Ataques Dirigidos

Existen dos Tipos de Victimas:

AQUELLOS CON ALGO DE VALOR
AQUELLOS QUE SON VICTIMAS OBVIAS.




Definiciones

ADVANCED PERSISTENT THREAT MALWARE AVANZADO Y EVASIVO

“U : PARA ATAQUES BASADOS EN HOST
n atacante altamente motivado

implementando un ataque enfocado. “Cualquier tipo de malware disefiado y

Utiliza multiples metodos de hacking y desarrollado para operar y no poder ser

malware avanzado con el objetivo de detectado mientras penetra en puntos de

penetrar y mantenerse oculto por un acceso y hosts objetivo.”

periodo largo de tiempo. Con frecuencia
utiliza AETs para mejorar su porcentaje
de éxito al intentar penetrar la red.”
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TECNICAS AVANZADAS DE EVASION
EN AMBIENTES DE RED

“Son Técnicas especificas de hacking
que han sido desarrolladas para burlar
los dispositivos de seguridad y entregar
c6digo malicioso o un exploit a un
objetivo sin ser detectado. Los AETs
pueden ser utilizados para entregar
exploits y contenido malicioso conocido y
no tan conocido..




Porque preocuparnos HOY?

Que tal les va a los AETs en contra de los productos lideres de nueva generacion?

_ ATAQUES DE AET EXITOSOS
7 CASO DE PRUEBA (Conficker worm) (NO detectados) ol I Il l I

CISCO.
Divide exploit in IP fragments 70%
() TppingPont
Divide exploit in TCP segments 90%
#R palo
Using grey areas of protocols to hide the exploit 90% e
_ JuniPper
Change byte encoding methods 40%

. . Check Point
TCP segmentation and re-ordering 80% PRSOR ei: ee a]
TCP segmentation and re-ordering + urgent data 90% SD“HEE](W@
Sending TCP payload with old timestamps (PAWS) 80% F::RTINET
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Evolucion de la Seguridad Conectada

Eliminando Obstaculos Comunes

Una Arquitectura
Conectada NO es...

Soluciones de una sola marca
Una Arquitectura Monolitica

Agregar Continuamente Nuevas
Tecnologias

Un entorno nuevo con mas
recursos que gestionar

Reemplazo Masivo de la
Infraestructura de Seguridad
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McAfee Evader

McAFEE

EVADER

READY-MADE EVASION

Download EVADER for Free

T E S T L A B EVADER READY-MADE EVASION TEST LAB

3 Select Exploit 2. Configure Test 3. Run
Environment

DEVICE UNDER TEST TARGET SYSTEM

E‘,’A D E R Next Generation Firewall Layer 3

Intrusion Prevention System Layer 2

STRENGTH
1

INTERFACE  EVADER IP RANGE LAYER 3 DEVICE UNDER TEST IP TARGET IP

ETHO v 172.16.120.30-172.16.120.45 172.16.12

EVADER rewrocensonrestis

1. || Select Exploit 2

Automatic evasions Manual evasions

L 1Pve
.4 Tcp
TCP Chaff
+ TCP inital sequence number
TCP timestamp option settings.
Disable TCP congestion avoidance
Disable TCP fast retransmit
« TCP segment order
+ TCP 0S spoofiing
+ TCP segment overlap
91 TCP PAWS elimination
Probabilty
0

Timestamp offset
26043455 It 11-268435655,1)
Payload data
Use unmodified payload
Set payload to 0x00 bytes
© Set payload to random bytes
Set payload to random alpha bytes.
Set pavioad to random alphanumeric bvtes  ~

Configure Test 3. Run
Environment

SECURITY BREACHES: L

Started evader
Successful attack (Transport) after 1 seconds.
Attack finished.

DOWNLOAD REPORT




Habilitando una - |
aquIteCtura de ATD &@ ....... ({EI Web / Mail Gateway
Nueva Generacion ' |

SIEM !

SIA Partners /
31 Parties

TIE Server i

McAfee Confidential
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Una plataforma completa con Proteccion entregada lista

para implementar

Ve S
" Analiticos

il ©

@ Inteligencia de Amenazas

% Contramedidas

=3

Gestion de Seguridad

Contexto y Orquestacion
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A TOMA DE DECISIONES EFECTIVAS

LE PROPORCIONA PROTECCION ROBUSTA

COBE.: NSIVA AMPLIA DESDE EL ENDPOINT HASTA LA RED

GESTION SIMPLIFICADA REDUCE EL ESFUERZO Y EL COSTO

INTERCAMBIO DE DATOS INTEGRADO OFRECE UNA DEFENSA CON MENOS
HUECOS




Servicios Profesionales Foundstone

McAfee Security Services

il

Comprehensive Security
Assessments, Training &
Deployment Services

“With a worldwide presence across the Americas, Europe, the Middle East, Africa, and Asia
Pacific, our teams are skilled experts in all McAfee products and McAfee Foundstone services.
McAfee Professional Services also collaborates with key partners and alliance organizations to
deliver our services, enabling customization to meet your business requirements.”

Solution Services

* Products Deployments

* Preventive Maintenance
* Products Health Checks
« Assisted Operation

Education Services

* McAfee Product Education

* McAfee Foundstone
Security Education

* McAfee Certification

Foundstone Practice
+ Strategic Consulting
» Technology Consulting
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Strategic
Consulting




Seguridad Conectada de McAfee Ha sido Probada Exitosamente

Actualmente el McAfee_NGFW ha
sido exitosamente validado y
certificado contra aproximadamet
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De AETs existentes +
todas sus posibles - .
combinaciones.dinamica
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Lo Recomenado para Malware y Ataques de Evasion

NO N
ASEGURE COMPRE CON

PORCENTAJES EVADER
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