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La importancia de la movilidad en las redes
La nueva Realidad
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Acceso Inalambrico

. Completo
Escalabilidad
_ N : = Alta densidad/Desempefio,
: = 3dispositivos por . confiabilidad y seguridad
. usuario > 7 dipositivos . _
por usuario en 2015 - Durante 2015, 80% de los clientes

tendran que mejorar las WLANs
gue han sido implementadas
recientemente

. = Millones de dispositivos
- inteligentes entregando
informacion rica 'y

detallada que necesita : :
mas inteligencia para - = Industrias Inteligentes
. ser analizada . . = Requiere redes
- = Maquina —a-maquin . inteligentes >
: “_Convergencia de Red . Proporcionar movilidad
: © mientras se mantiene la
administracion simple

- Tlinteligente

: = \oz, datos, video , virtualizacién en :

: medio alambrico/Inaldmbrico :

: = Gran ancho de banda, muy baja

: latencia y optimizacion de flujos

: = Collectar y almacenar en forma

. masiva informacién de TODO
(Analytics)

@
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La importancia de la movilidad en las redes
Retos a los que se enfrenta el sector publico
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= Bajo la anterior perspectiva, no habrad ancho de banda

que alcance ...

= Bajo la anterior perspectiva, los recursos humanos
asociados a la operacion de las redes estaran
saturados modificando el comportamiento de las
mismas a cada momento ....

happy networking )
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La importancia de la movilidad en las redes
Lo que brinda la movilidad
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= Reconocimiento de automatico de aplicaciones
- Asignacion de QOS automatico de acuerdo a su importancia

- ¢ con cuales aplicaciones habla el usuario?
- ¢ de que habla el usuario con esas aplicaciones?

= |dentificacion automatica de perfiles de usuario
- Independiente a su punto de acceso alared
- Independiente ala forma de acceso alared
- Considerando ademas: Teléfonos IP, Impresoras, camaras, etc...

= Asignacion automatica de politicas de uso aceptable
de red (seguridad)

oG

BYOD Done Right
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Imperativos de movilidad en sector publico

Focalizado en necesidades a nivel global
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Dispositivos

: " Dispositivos
Dispositivos del

del empleado ® Corporativo

”~

Dispositivos Dispositivos

de invitados con
umplimiento

Dispositivos '}

utilizados por

usuarios en

casa

Ubicacién

Dentro del
Corporativo

ISPOSItivos
usados en
casa

Redes
publicas

Sucursales

Aplicacion

Aplicacion
VDI

Aplicaciones
sociales

Aplicaciones
en la nube

Usuarios

Usuarios
rivilegiados
—_—

Consultores

Empleados

_—

Contractors

A

Invitados

—
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El BOOM de la movilidad : BYOD genlerasys‘*

Secure Networks®

= BYOD es el nombre que se le ha dado a latendencia mundial en la que los
empleados, visitantes, proveedores o cualquier otro tipo de usuario que se conecte a
unared lo hagan con un dispositivo propio, en lugar de uno provisto por la misma
empresa o controlado por el area de IT de la misma.

= BYOD ha existido desde hace mucho tiempo, sobre todo en las Universidades pero
ahora con la proliferaciéon de nuevos dispositivos como PDA’s, Smart Phones,
Tablets, Lap Tops, Unidades de Juegos, etc. su rol toma mayor importancia.
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¢ Qué es BYOD? 9 enferasys’
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= Esta misma tendencia hallegado alas empresas y cada vez hay mas usuarios con
mas dispositivos esperando poder hacer su trabajo de una forma mas movil y con el
dispositivo de su eleccion.
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¢,Cual es laimportancia de BYOD?

g enferasys’

Secure Networks®

= Reduccion de Costos para el sector publico, al proveer acceso a
aplicaciones internas y servicios externos como Internet, sin la
inversion directa en hardware o software en equipos para usuarios

finales

= Potencia nuevos estilos de trabajo:
- Nuevos esquemas de colaboracion
- Esquemas de nube
- VDI (Infraestructura virtual de escritorios)
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¢,Cual es laimportancia de BYOD?
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= Me gusta mi dispositivo movil y me gusta trabajar con el

= El reto de ofrecer unared BYOD es cuando en los dispositivos
propietarios se pretende tener acceso a datos o aplicaciones de
negocio que puedan incrementar los riesgos de seguridad,
confidencialidad o continuidad de negocio.
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BYOD Incrementa la productividad
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e En promed io. los In the context of workplace productivity, please rate your
lead ’ 4 agreement with the following statements.
emplieados usan -

herramientas de | am afraid of new technology |[14%
consumo en su d ia de My work needs to be completed at_
. . 44%
trabajo the office |
] My personal tech is better than my 299%
* Los empleados piensan workplace tech | 2
que sonm as | would be more productive with iy
. h 2
productivos a causa de access tomy ome apps
My workplace encourages remote 5
BYOD working 59%
* Muchos usuarios | can work from anywhere 77%
p!ensa_n _que lOS . | am more productive than 2 yrs_ .
dispositivos propios son ago 83%
mejores que los 0%  20%  40%  60%  B0%  10%
dispositivos Percent of Respondents
corporativos That Strongly Agree or

Somewhat Agree

Survey of NA based corporate workers
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Tendencias de BYOD en México
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= En los siguientes 4 aifios el mercado de wireless va a duplicarse, 81% de los
empleados llevaran consigo al menos un dispositivo personal para hacer negocio y el
90% de las empresas no estan totalmente conscientes de los dispositivos que
acceden sus redes.

Numero promedio de
dispositivos propiedad de
un solo usuario: 3

90's
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Tendencias de BYOD en México
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= Gartner - Balanceando riesgo y valor de negocio

1. Desestimar BYOD High

« Casi imposible

2. Bloguear BYOD Embrace Contain
. Esto reducira el riesgo pero limitara el
potencial del negocio
3. Contener BYOD Bﬁilﬂﬁ;‘;
. Posiblemente el primer paso para
muchos campus
. Aislar de BYOD ciertos servicios/activos Disregard Block

4. Ceiirse a BYOD
. Implementar la tecnologia necesaria para
administrar el riesgo Low

«  Alcanzar el potencial total del negocio Low . High
Security "Pressure"
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¢, Como se hace BYOD correctamente?

14
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Una soluciéon BYOD “Bien Hecha”, cubre BYOD tanto las redes inalambricas como
alambricas haciéndolas funcionar como una sola red independiente del medio fisico

Lo hariamos sin segmentar lared y analizando hasta 50 atributos para definir una
postura de conexion y de seguridad, dentro de los mas importantes estan:
Autenticacidon del usuario, tipo de dispositivo, sistema operativo, lugar y hora de
conexion.

Tradicionalmente, la segmentacion ha sido la manera de proteger la red y diferenciar
los accesos y privilegios por grupos de usuarios y dispositivos, iriamos mucho mas
alla de esta manera tradicional y limitada de dar acceso y seguridad por grupos

No nos limitariamos a que los dispositivos de red sean de una sola marca, a que
BYOD sea aplicada unicamente en las redes inalambricas o a que se haga por Vlan o
SSID, podriamos implantar una solucion BYOD para cada necesidad.

DL

BYOD Done Right
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La experiencia del usuario
10 Factores claves
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& Usuarios

N

V
ik Aplicaciones
Tipo de Dispositivo

Ubicacion

Desempeno @
Escalabilidad 1

Ambiente Administracion
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Necesidades y cOmo las resolvemos
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Usuarios que buscan tener los

mismos niveles de acceso ala BYOD de Enterasys permite el uso de los recursos
red desde su dispositivo movil de la red basandose en el perfil o rol del usuario y el
gue desde los dispositivos que dispositivo que esta utilizando.
o
La necesidad del negocio de
soportar soluciones BYOD sin Un Unico appliance para trabajar sobre la
iImpactos severos en costo y infraestructura actual cableada e inalambrica —
buscando un retorno de reduccion de la complejidad y de costos!!
\_ inversion
Conocimientos y experiencia - . . .
. Instalacion garantizada a través de integradores y
para poder implementar : ;
: ) con soporte directo del fabricante
efectivamente soluciones BYOD
.
Administracién y resolucion de Consola de admlnlsFr,amon un!f!cada (una sola para
., toda la red). Aplicacion de politicas desde un solo
problemas para la solucion de S o
BYOD punto para el acceso a aplicaciones, y aplicacion de
\ QoS para usuarios, dispositivos, servicios, etcétera.
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., como? OneFabric
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OneFabric Control Center
(Unified security and management)

OneFabric Data Center OneFabric Edge OneFabric Security

=
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Identificacion total del “ciudadano digital”
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Identidad — Joe Smith \

Tipo de acceso?

Wireless >
Associated AP: wifi-243 ~
SSID: Prod-Guest

BSSID: 0-1a-e€8-14-de-98

Uso de aplicaciones?

Web (HTTP): 5Mb download
Email (SMTP): 2Mb download
All other Services: DISABLED

Identidad del ¥ Autenticaciéon?
dispositivo EIITE | \AC-Auth: 28:37:37:19:17:€6
virtual? L PWA: 00:00:f0:45:a2:b3

s 802.1X: 00:0D:3A:00:a2:f1

T

Windows v7.5.3

Dispositivo? Identidad del
Apple MacBook Air d'|§p03|t|vo
fisico?

Samsung Galaxy Note

Apple Lion OSX v10.7
Android v4.0.4

\ ,
Ubicaciéon? 7~ , Salud?
Building-A g s Symantec Anti-Virus: Enabled
Eloor2 o 0, 2 £ © / Signature Update —v10.4.3

Conference Room-7b OS Patches — Up to date
Peer2Peer Service: DISABLED

43 Services Running

Autorizaciéon?
. Role: Sponsored Guest
ig\ Sponsor: Jane Doe

Tiempo del dia?

Wednesday, April 11, 2012
9:41:00 AM EST Internet Access

Shared Engineering Servers

P
%O ‘ (00
o Glo\)a\
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Solucion Mavil para el sector publico enferasys
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= Acceso controlado dependiendo del usuario, localizacion.

dispositivo, aplicacion ....
- Ancho de banda alto para VDI a directores

PPL RAs-- Room 4103

- Ancho de banda alto para video a directores

- Acceso a informacidon confidencial unicamente a directores

- Aprovisionamiento Automatico para visitantes y consultores

NEERIEEET okl el

Fourth Floor

- Ancho de banda controlado para visitantes
- Acceso de alta prioridad para dispositivos denominados criticos

= Localizacion y reporteo por usuario, dispositivo, localidad
- Cumplimiento de regulaciones

= Unico y simple visor para control por parte de Tl
- Capacidad de escalar sin necesidad de agregar mas recursos (HW o SW)
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Cubriendo el mundo Inalambrico enferasys
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Administracion Unificada

Controladoras Inalambricas « Administracion Multi-controladora
« HA/Redundancia * Wireless IPS, “Location services”, Clientes Méviles
« Administracion de politicas y mapas RF o . 802.11n

* Roles unificados alambrico-

» Fast Secure Roaming

WLAN Centralizada inalambrico @ - QOS voz

* Virtualizacion

_L— Red IP Ty

T o, -m’nuf-;\}u%
Zetesensaneissnnssssss i Sanssseane: &

PBX

Red movil
pUblica

(0= T

- Access Points

*  Multi-SSID

«  WPA, WPA2, WEP + encripcidén/autenticacion

* Balanceo de cargas y auto-failover

« Dynamic Frequency Selection, Radio Management,
Airtime Fairness

+ FCC and ETSI Dynamic Frequency Selection (permite

uso completo 5 GHz)

Capacidades “Enterprise-class”
* 802.11n, 3X3 MIMO ,802.3af PoE

* Politicas locales en AP’s y rate limiting

* 802.11an: 228 Mbps (channel bonded)
* 802.11bgn: 190 Mbps (channel bonded)
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Cubriendo el mundo Inalambrico enferasys
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= Mismo edificio, dos disefios

Disenando por desempeio Diseflando por cobertura
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Cubriendo el mundo Alambrico 2y enferasys’
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Acceso DistribuciénlCore Data Center

Vigilancia

= Visibilidad/Control en el perimetro provee

- Acceso y prioridad basado en roles por usuario, dispositivo y
aplicacion

- Convergencia voz/video/datos, virtualizacion, nube

- Aprovisionamiento automatico de servicios y movilidad

- Reduccion de riesgo: identificacion y mitigacion de amenazas
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Cubriendo el mundo Alambrico ) enferasys
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Aprovisionamiento de dispositivo biomédico

Usuario SAP se

conecta a la red

Usuario SAP: es provisionado
automaticamente

Movilidad

= Unared Inteligente
- ldentificacion y autenticacion
- Acceso basado en roles
- Acceso basado en estandares

La red automaticamente reaplica la politica al
dispositivo/Usuario SAP en caso de movilidad
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.,Como se hace BYOD correctamente?
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Politica BYOD

» Responsabilidades del usuario
* Responsabilidades de soporte de T

= Politica de configuracidon segura
- Controles de acceso
- Acceso WiFi
- Acceso a informacion personal

- Deteccion y prevencion de fugas de informacion
- Respaldo y recuperacion

-sional Sepy,;
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Multi-Level
Device Profiling
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.,Como se hace BYOD correctamente?
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BYOD otros requerimientos
* Registro de accesso

- Portal de auto servicio con acceso a herramientas, formas de servicio y
aceptacion de politica de uso de la red

= Regulacion de acceso a WiFi

- Reglas y politicas en torno a los recursos permitidos y el acceso a internet
= Politica Técnica

- Segregacion de datos y técnologia aprobada

u
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.,Como se hace BYOD correctamente?
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Controles de Seguridad

= Control de Acceso basico

- Passwords fuertes y “security type”
- Encripcion & autenticacion
- Politicas en el acceso

= Controles de acceso a aplicaciones Web, e-mail

. e \-o‘es‘c’ionmse"wccs
= Acceso arecursos internos por WiFI .

- Basados en localizacién, dispositivos, usuarios

u
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.,Como se hace BYOD correctamente?

Segmentacion de informacion

:) enferasys’

Secure Networks®

= Proveer politicas explicitas en relacion al acceso de informacion

personal

- Monitorear aplicaciones instaladas
- Distribucion de aplicaciones

- Valuacion de postura de seguridad

©2012 Enterasys Networks, Inc.— All rights reserved.
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.,Como se hace BYOD correctamente?

Cumplimiento y reporteo
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» Estado de dispositivos y que controles de seguridad han sido

aplicados

" Intentos de acceso despues que a un dispositivo le ha sido negado

el acceso alared

= Deteccion de fugas de informacion

= Administracion de parches

* Dispositivos no soportados

28

- Malware

- Correo electrénico

©2012 Enterasys Networks, Inc.— All rights reserved.
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“There is nothing more important than our customers”

enferasys

Secure Networks”

| Gracias !
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