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El ciber espacio
• El ciber espacio es el sistema más grande en la historia de la 

humanidad 3,326 millones de usuarios en 2016*
– Básicamente es nuestro teatro de operaciones

• Los ciber criminales gozan de ventajas inalcanzables en este 
medio, es difícil identificarlos técnicamete, son muy 
competentes y cuesta mucho más procesarlos legalmente
– Características inherentes del ciber espacio (4A’s)

Anónimo Abierto

Anárquico Armamentizado
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*	
  http://www.internetlivestats.com/internet-­‐users/
*	
  http://www.internetlivestats.com/internet-­‐users/
*	
  http://www.internetlivestats.com/internet-­‐users/

http://www.internetlivestats.com/internet-­‐users/
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1. Herramientas
de detección
temprana
Obtener	
  observables	
  de	
  múltiples	
  fuentes	
  de	
  red	
  
(NSM)	
  para	
  la	
  detección	
  temprana	
  y	
  respuesta	
  
oportuna
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2. Integración de 
Ciber inteligencia 
de amenazas y 
Respuesta a 
Incidentes
Multiples	
  fuentes	
  de	
  información	
  para	
  agregar	
  
contexto	
  y	
  mejorar	
  el	
  proceso	
  de	
  Respuesta	
  a	
  
Incidentes
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3. Mejorar el 
proceso de 
priorización
Muchos	
  datos	
  por	
  analizar	
  y	
  enfocarse	
  en	
  lo	
  importante	
  	
  	
  



• 38% de los encuestados aún no tienen nada implantado para la monitorización interna de la 
red (BYOD)      http://www.arbornetworks.com/insight-­‐into-­‐the-­‐global-­‐threat-­‐landscape

Monitorización interna de la red (BYOD)
NAC

No usamos nada de monitorización

Administración de identidad

Evaluación de la postura de red

Monitorización de flujos

Evaluaciuón de la postura de host

DPI

En
cu

es
ta

do
s

EGE: Empresarial,  Gobierno  y  Educación
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4. Incrementar 
el personal de 
seguridad
Mejorar	
  las	
  capacidades	
  analíticas	
  y	
  desarrollar	
  el	
  
talento	
  de	
  los	
  analistas	
  



• Solo el 25% de las organizaciones tienen un plan de Respuestas a Incidentes con recursos 
suficientes 

• Un plan de Respuestas a Incidentes sin recursos o con recursos a medias no es funcional
o http://www.arbornetworks.com/insight-­‐into-­‐the-­‐global-­‐threat-­‐landscape

Postura de Respuesta a Incidentes (RI)
En

cu
es

ta
do

s

41% Tienen un plan de RI con recursos 
limitados

25% Tienen un plan de RI con recursos 
suficientes

18% No tienen un plan de RI

14% Tienen un plan de RI sin recursos

2% Un tercero les proporciona los servicios 
de IR

EGE: Empresarial,  Gobierno  y  Educación
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5. Crear un 
equipo de 
caza
Detección	
  proactiva	
  de	
  IOC	
  para	
  reducir	
  el	
  impacto	
  de	
  
las	
  operaciones	
  de	
  los	
  ciber	
  adversarios



Crear un equipo de caza
• Si no tenemos un equipo de caza en la 

organización estamos perdiendo
o Necesitamos tener un equipo activo de caza 

para que la ciber inteligencia de amenaza 
tenga un impacto positivo en la organización

• Necesitamos entender las amenazas de cada 
organización analizando las intrusiones usando 
modelos como
o Cadena de progresión de la amenaza (Cyber 

Kill Chain)
o Modelo diamante

• Inclusión de las técnicas de caza al flujo 
operativo del proceso de Respuesta a 
Incidentes

• Ayudar al “Blue Team” a priorizar los 
esfuerzos

*	
  http://www.internetlivestats.com/internet-­‐users/
*	
  http://www.internetlivestats.com/internet-­‐users/
*	
  http://www.internetlivestats.com/internet-­‐users/
*	
  http://www.internetlivestats.com/internet-­‐users/

Business  benefits  of  threat  hunting
http://www.arbornetworks.com/blog/insight/business-­‐benefits-­‐of-­‐threat-­‐hunting/

Evaluación: ¿Cómo estás cazando? 
http://bit.ly/1f0dbwI



Capacidades
(TTP)Infraestructura

Adversario

Víctima

Implantada a través de

• Por nombre
o 53.com
o accessmycardonline.com
o accountonline.com
o accurint.com

• Infraestructura C2
• Actualizaciones de TOR

o 453pn6kasexkbqxiztbio2mnh2p
gl6nrxdqgylngcyw4dehz

o 453pn6kasexkbqxiztbio2mnh2p
gl6nrxdqgylngcyw4dehz

o 5h3ejaxii4fshu4e7qpxfodfh6fvpq
yckfz2wdsf45s42mempt3ayo2bn
7inhq6

• Ciber adversario avanzado
o Inyección web

§ (‘client.schwab.com/Accounts/’, 
‘</body>’, 
‘<script>\r\nLoadPageGood();\r\n</s
cript>\r\n</body>’, ‘\x0c\x07 ‘)

o Armamentización con 
esteganografía

o Semillas de cifrado dinámicas

Alemania
Japón
Polonia
Canada
EEUUAA
República Checa
Reino Unido

Modelo diamante de Neverquest

http://www.arbornetworks.com/blo
g/asert/neverquest-­‐a-­‐global-­‐
threat-­‐targeting-­‐financials/

• Distribuido geográficamente



La plataforma Arbor Spectrum

Probar

Investigar

Detectar

RESPONDER

LÍNEA DE TIEMPO DE AMENAZAS + EVIDENCIA

ANALÍTICOS + BÚSQUEDAS

INDICADORES DE AMENAZAS DE RED

VISUALIZACIONES EN TIEMPO REAL + FLUJOS DE OPERACIÓN

OBSERVABLES DOSSIER DE LA RED

CONVERSACIONES Y AMENAZAS

CIBER INTELIGENCIA EXTERNA INTELIGENCIA INTERNA INTELIGENCIA DE
TERCEROS

STIX/TAXII330+ Providers

TROYANOS COLECCIÓN
DE 

FLUJOS IP

COLECCIÓN
DE

TRÁFICO

CIBER INTELIGENCIA 
DE TERCEROS O 
PERSONALIZADA

DARKNETSBOTNETS



Arbor Networks™ Spectrum
Consola de AdministraciónDMZ

Arbor Networks™ Spectrum
Colector de Flujos IP

Arbor Networks™ Spectrum
Colector de Paquetes

Ciber Inteligencia 
de Amenazas

AIF

Internet

Implantación de Arbor Spectrum



En	
  resumen
• Combatimos contra personas talentosas y el talento humano es difícil de mitigar

• Las amenazas aumentan en complejidad y requerimos más observables para reducir puntos
ciegos

• Requerimos mejores soluciones que automaticen el proceso de detección e indicadores

tempranos

• Necesitamos priorizar para enfocarnos en lo importante

• Requerimos desarrollar capacidades analíticas y de Respuesta a Incidentes en nuestro personal 

• Necesitamos crear equipos de caza para bucar proactivamente el compromiso

• Arbor Spectrum instrumenta la detección de múltiples fuentes internas, la ciber
inteligencia de amenazas del ASERT y sintetiza la información de manera visual para 

responder rápidamente ante amenazas y mitigarlas con Pravail APS
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¿ Preguntas ?
107 países
Donde las soluciones de Arbor han sido implementadas

15 años siendo líderes
De innovación, desarrollo, visibilidad de la red y ciber intel

Ciber inteligencia de amenazas 
Con fuentes de información diversas con más de 140  
terabytes del tráfico global de Internet

+ 90% de ISPs del mundo
Proveedores Tier 1

8 / 10 proveedores de nube
Más grandes del mundo

9 / 10 MSSPs de seguridad
De los proveedores más grandes del mundo

55% de los ingresos
Provienen de clientes Globales en Asia, 
Europa y Latinoamérica

Proveedor #1
En mitigación de DDoS en Carrier, Enterprise, 
Mobile, IHS Infonetics, June 2015

5 Juegos olímpicos
Protegidos por Arbor Networks

3 / 5 redes sociales
Más grandes

5 / 6 más grandes
Proveedores de banda ancha por cable de 
EE.UU.

4 del top 6
Bancos de Estados Unidos
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