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Cinco puntos para mejorar la deteccion y respuesta ante amenazas avanzadas
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El ciber espacio

* El ciber espacio es el sistema mas grande en la historia de la
humanidad 3,326 millones de usuarios en 201 6*
— Basicamente es nuestro teatro de operaciones

* Los ciber criminales gozan de ventajas inalcanzables en este
medio, es dificil identificarlos técnicamete, son muy
competentes y cuesta mucho mas procesarlos legalmente

— Caracteristicas inherentes del ciber espacio (4A’)

Andnimo Abierto

Anarquico Armamentizado

ARBOR | . |
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1. Herramientas
de deteccion
temprana

Obtener observables de multiples fuentes de red
(NSM) para la deteccion temprana y respuesta
oportuna
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2. Integracion de
Ciber inteligencia
de amenazas y

Respuesta a ‘
@

Incidentes

Multiples fuentes de informacion para agregar
contexto y mejorar el proceso de Respuesta a
Incidentes
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3. Mejorar el
proceso de
priorizacion

Muchos datos por analizar y enfocarse en lo importante
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Encuestados

Monitorizacion interna de la red (BYOD)

50%
EGE: Empresarial, Gobierno y Educacion ‘ NAC
40% . No usamos nada de monitorizacion
‘ Administracion de identidad
30%
‘ Evaluacion de la postura de red
20% ' Monitorizacion de flujos
‘ Evaluaciuon de la postura de host
10% |
® or
0% I

* 38% de los encuestados aun no tienen nada implantado para la monitorizacion interna de la l/\RBOR
red (BYOD) http://www.arbornetworks.com/insight-into-the-global-threat-landscape

The Security Division of NETSCOUT



4. Incrementar
el personal de
seguridad

Mejorar las capacidades analiticas y desarrollar el
talento de los analistas

©2015 ARBOR® CONFIDENTIAL & PROPRIETARY

NNNNNNNN



Encuestados

50%

40%

30%

20%

10%

0%

Postura de Respuesta a Incidentes (RI)

EGE: Empresarial, Gobierno y Educacion 41% Tienen un plan de Rl con recursos
limitados

. 25% Tienen un plan de RI con recursos
suficientes

‘ 8% No tienen un plan de Rl

‘ 4% Tienen un plan de Rl sin recursos
. 2% Un tercero les proporciona los servicios
de IR
|

Solo el 25% de las organizaciones tienen un plan de Respuestas a Incidentes con recursos
suficientes

Un

O

plan de Respuestas a Incidentes sin recursos o con recursos a medias no es funcional MOR
http://www.arbornetworks.com/insight-into-the-global-threat-landscape 4
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5. Crear un
equipo de
caza

Deteccion proactiva de I0C para reducir el impacto de
las operaciones de los ciber adversarios
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Crear un equipo de caza

* Si no tenemos un equipo de caza en la
organizacion estamos perdiendo
o Necesitamos tener un equipo activo de caza
para que la ciber inteligencia de amenaza
tenga un impacto positivo en la organizacion
* Necesitamos entender las amenazas de cada
organizacion analizando las intrusiones usando
modelos como

o Cadena de progresion de la amenaza (Cyber
Kill Chain)

o Modelo diamante

* Inclusion de las técnicas de caza al flujo
operativo del proceso de Respuesta a

=
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Incidentes Evaluacion: ;Cé 4 do?
* Ayudar al “Blue Team” a priorizar los vajuacion: (.-omo estas cazando:
esfuerzos http://bit.ly/1f0dbwl

JI\_RBOR Business benefits of threat hunting

http://www.arbornetworks.com/blog/insight/business-benefits-of-threat-hunting/
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Modelo diamante de Neverquest

Canada

* Distribuido geograficamente

. Alemania
o . Japon
. Adversario S
Canada
EEUUAA
Republica Checa
Reino Unido

Implantada a través de

Capacidades
(TTP)

Ciber adversario avanzado
o Inyeccién web

Infraestructura

- Infraestructura C2

* Actualizaciones de TOR
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La plataforma Arbor Spectrum
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Implantacion de Arbor Spectrum

-G |
ATLAS Ciber Inteligencia | [ e
7 1
de Amenazas ! Arbor Networks™ Spectrum
| Colector de Paquetes
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Internet

Arbor Networks™ Spectrum
DMZ cConsola de Administracién

|

Arbor Networks™ Spectrum
Colector de Flujos IP
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En resumen

Combatimos contra personas talentosas y el talento humano es dificil de mitigar

Las amenazas aumentan en complejidad y requerimos mas observables para reducir puntos
ciegos

Requerimos mejores soluciones que automaticen el proceso de deteccion e indicadores
tempranos

Necesitamos priorizar para enfocarnos en lo importante

Requerimos desarrollar capacidades analiticas y de Respuesta a Incidentes en nuestro personal

Necesitamos crear equipos de caza para bucar proactivamente el compromiso

Arbor Spectrum instrumenta la deteccion de multiples fuentes internas, la ciber
inteligencia de amenazas del ASERT y sintetiza la informacion de manera visual para
responder rapidamente ante amenazas y mitigarlas con Pravail APS
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¢ Preguntas !

= 107 paises
Donde las soluciones de Arbor han sido implementadas

” 15 anhos siendo lideres
I.l—'
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De innovacion, desarrollo, visibilidad de la red y ciber intel

Ciber inteligencia de amenazas

Con fuentes de informacion diversas con mas de 140 ( )\) < >

terabytes del trafico global de Internet ./

+ 90% de ISPs del mundo

Proveedores Tier |

8 / 10 proveedores de nube

Mas grandes del mundo

1
.
o
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9/ 10 MSSPs de seguridad

De los proveedores mas grandes del mundo

y )
) /

55% de los ingresos

Provienen de clientes Globales en Asia,
Europa y Latinoamérica

Proveedor #l1

En mitigacion de DDoS en Carrier, Enterprise,
Mobile, IHS Infonetics, June 2015

5 Juegos olimpicos
Protegidos por Arbor Networks

3 / 5 redes sociales

Mas grandes

5 / 6 mas grandes

Proveedores de banda ancha por cable de
EE.UU.

4 del top 6 ARBOR

Bancos de Estados Unidos
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