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There are two types of

companies: those'who
have been hacked, and
those who don’t yet know
they have been hacked.

John Chambers
Chief Executive Officer of Cisco



Home Depot— 50 M U

e Sony — 300 M USD

SD (en 3 meses)

World's Biggest Data Breaches

Selected losses greater than 30.000 records
dated 11th August 2015

Living
Social

Costo promedio de una
infiltracion
Fuente: Cisco 2014 Midyear Security Report

http://www.informationisbeautiful.net/visualizations/worlds-
biggest-data-breaches-hacks
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Knowledge Worker*

Mobile by 2017**

Cloud Apps
Per Organization*

Annual Cloud
Workload
Growth***

“Smart Objects” by 2020*

Growth in M2M
IP Traffic 2013—-18**
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Cisco - Reporte Anual de Seguridad 2015
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Compromiso de
la Direccion

Impacto al 77 ((
Usuario Defensas

WWW.Cisco.com/go/asr2015



http://www.cisco.com/go/asr2015
Informe Anual de Seguridad de Cisco 2015 - Cisco Esp.mp4

Indice Global de Ciberseguridad - UIT (2014)

Legal
Cooperacion Técnica
Creacion de .
: Organizacional
capacidades
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Retos para el MAAGTIC-SI en Ciberseguridad

1. Nuevos modelos de negocio y
EMG: Es(ab!eéimiemo del ?.Aodelold.e G;)bierno de TIC : — = exte ns i é n d e TI

PE: Planeacion Estratégica de TIC ASI: Administracion de la Seguridad de la Informacion

DDT: Determinacién de la Direccién Tecnolégica OPEC: Operacion de 'Zselcggggles de Seg.de lalnf.y

AE: Administracidn de la Evaluacién de TIC 2. EI Clbercrlmen eS una |ndUStr|a que
se transforma aceleradamente

OSGP: Operacion de Sistemas de Gestion y
~ LA, A Mejora de los Procesos de la CGSI A
APP: Admén. del Portafolio de e —————————————— APS: Admon. del Portafolio de
Proyectos de TIC S : . Servicios de TIC 3

APTE: Admén. de Proyectos de TIC APT: Adi ; d P : : de TIC DSTL Disefio de Servicios de TIC LOS ataq u eS d e be n Ser ate n d Id OS
* ADTE: Admén. de las Contrataciones de TIC d e form aco ntl nua:

APBS: Admoén de Proveedores de Bienes y

S ANTES-DURANTE y DESPUES.

ATC: Apoyo Técnico para la Contratacion| ~ ACMB: Administracién de Cambios OMS: Operaci6n de la Mesa de

de Soluciones Tecnolégicas de TIC LE: Liberacion y Entrega Servicios :> MAAGTI C_S I d efl n e Ia I m p I antaC|é n

DST: Desarrollo de Sol. Tecnolégicas THO: Transicién y Hab. a la Operacion ANS: Admén. de Niveles de
CST: Calidad de Sol. Tecnolégicas | ACNF: Admoén. de la Configuracion Servicio . .
(g e LA e bt — f de procesos, pero se requiere una
estrategia de mejora continua de los
ADT: Administracion de Dominios Tecnolégicos AO: Administracion de la Operacién -
ACNC: Administracién del Conocimiento AAF: Administracion del Ambiente Fisico p rocesos y m Od e I OS d e g O b I e rn O p ara
APC: Apoyo a la Capacitacion del Personal de la CGSI ME: Mantenimiento de la Infraestructura

, ) responder a la dinamica de la
Ciberseguridad.

Estrategia
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Marco de Trabajo de Mejora Continua - Cisco Servicios

Programa de Seguridad Avanzada
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Herramientas

Defensa

Consultoria Integracion Administrada
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ROV starts here.
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