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Antecedentes

2010 Julio, la SFP publica el manual de MAAGTIC en el DOF version 1.0,

contemplando 30 procesos

2011 tres actualizaciones Abril, septiembre y Noviembre y se convierte en MAAGTIC-
Sl, contemplando 29 procesos, fortaleciendo los procesos de la seguridad de la

informacion.

el 8 de mayo de 2014 la SG y SFP publican el ACUERDO, el MAAGTICSI sufre una

reestructura y se reducen a 9 procesos
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@victoracastorel
@VinculoTIC

SIMPLEMENTO EL MAAGTIC
EN DICIEMBE 2010?

#implementoMAAGTIC
RT “SI” Fav “NO”




Z e o
Analisis
Articulo Cuarto.- Los titulares .. se dejen sin_efecto los acuerdos, normas, lineamientos,
oficios circulares y demas disposiciones o procedimientos de caracter interno que se hubieren

emitido en materia de tecnologias de la informacion y comunicaciones que no deriven de facultades
expresamente previstas en leyes y reglamentos.

IMPACTO EN PERFILES Y ESTRUCTURA ORGANICA

Transitorio

Primero.- E|l presente Acuerdo entrara en vigor a los 20 dias habiles siguientes al de su publicacion en
el Diario Oficial de la Federacion.

IMPLEMENTACION CUANDO MENOS AL 80% EL 31 DE DICIEMBRE DE 2010.

Para enero 2011 ya se tenian 2 observaciones del OIC por haber llegado al 79% de avance, dado que
nosotros habiamos reportado el 85%

Cuarto.- El cumplimiento a lo establecido en el presente Acuerdo se realizara con los recursos
humanos, materiales y presupuestarios que tengan asignados |las dependencias y entidades de la
Administracion Publica Federal y la Procuraduria General de la Republica, por lo que no implicara la
creacion de estructuras ni la asignacion de recursos adicionales.

Enfoque de la SFP: simplificacion administrativa y mejora regulatoria




p \ Volumen de trabajo de
Formatos MAAGTIC 2010

iImpresosy con 11 grupos de procesos
firma

30 procesos
4 174 ACTIVIDADES

347 Productos
889 FACTORES CRITICOS Y SUS RESPECTIVOS INDICADORES

10,410 productos por funciones y aplicaciones aproximadamente
(FORMATOS con sus respectivos anexos algunos hasta 10).

5,220 Actividades, aproximadamente, por funciones y aplicaciones

82

y 4

VW _

La fecha de la implementacion fue 15 de noviembre de 2011

- Se desarrollo la implementacién practicamente en su totalidad, pero no se hizo la impresién de

mas de 3 mil hojas resultantes, por cuestion de principios basados en la sustentabilidad y dado
que son formatos dinamicos.

El principal area de oportunidad del MAAGTIC no estaba en el modelo sino en su implementacion
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¢IDENTIFICO Y DIO SEGUIMIENTO A
LOS 889 FACTORES CRITICOS?

#FACTORESCRITICOSMAAGTIC
RT “SI” FAV “NO”



AGRUPACION DE PROCESOS DEL MAAGTIC 2010
por niveles de gesﬁén Grupo Estratégico
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¢EXISTIO RESISTENCIA AL CAMBIO AL
INTERIOR DE LA UTIC?

HresistenciaalcambioMAAGTIC
RT “SI” Fav “NO”
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¢FUE CLARO EL PAPEL QUE JUGARIA ELOICEN LA
IMPLEMENTACION DEL MAAGTIC?

#0ICysurolenMAAGTIC
RT “SI” Fav “NO”




Pasos para
Implantar el
TIC

s > > s ——

No compliques demasiado los procesos.

Si no se tienen establecidos en tu institucion, apégate a los sugeridos en el MAAGTIC. - o
En caso de que ya cuentes con alguno, no agregues nuevas actividades, sélo alinea

aquellas que ya tengas con las indicadas en el manual, para que la implantacion no

tome mas tiempo y atrase el desarrollo del resto de los procesos

ades
8 Ser como
manual




Como parte del manual, se tienen:

Considerar
formatosy solo

S HOry O Inkeamory LUgRr el

= ElI documento “Descripcion de los 3

Oojeto o I8 ceckon
| ) Productos de los Procesos, base de los e SR e SR s s
incluir Logo o
T Formatos sugeridos —
Institucional , P P———— e
= Los correspondientes Formatos s | seumo = e o ——— 0
sugeridos.

Archivos .doc, por ejemplo:
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W,
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sin recursos asignados y con sistemas de supervision y control que evaluan la
forma, en lugar de la capacidad y el logro de los objetivos.
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éEXISTJé DIFERENCIAS DE INTERPRETACION Y
OPINION ENTRE LA UTICEL OIC?

#opinionMAAGTIC
RT “SI” Fav “NO”




GESI

Grupo Estratégico de Seuguridad de la Informacion
n

MAAGTIC-SI tegrando GT-ISI, GT-AR y GT-IC)

Surge el MAAGTIC-SI publicado en noviembre 2011 y entraria en vigor en 2012

el MAAGTICSI esta conformado por 29 procesos.

Eliminando los procesos de Administracion de Riesgos de TIC (ARTI) y Administracion de

la Seguridad de los Sistemas Informaticos (ASSI).

En su lugar se integraron en el grupo Direccion y Control de la Seguridad de la
Informacidén (DCSI) los procesos de Administracion de la Seguridad de la Informacion
(ASI) y Operacion de los Controles de Seguridad de la Informacion y del Equipo de

Respuesta a Incidentes de Seguridad en TIC en la Institucion (ERISC).
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GESI

Grupo Estratcgico de Seguridad de la Informacion
(Integrando GT-I1SI, GT-AR y GT-IC)

Titular de la Institucion

N _ .z
\@_ Colaboracion con los

Titulares de las
g Responsable de la segurida unidades
de la informacion en la Institucion - V\? administrativas para las
e gue se hayan definido
(RS' |) ; J controles de seguridad
. 4 de la informacién.

Colaboracién con
responsables de
procesos de areas
Grupo estratégico y unidades

Director General

de seguridad de la informacion administrativas
(G ES |) de la Institucion.
Responsable del Grupo de Trabajo N A= Presidente m
para la Implantacién de la Seguridad de it :\/A?g;'b'fgcm'vo Grupo de trabajode - &ﬂ
la Informacion l P 4 Invitados Infraestructuras Criticas -~
ituci Ly ) L . 4 =
nstituciones Enlace ERISC K> Grupo de trabajo de Andlisis de Riesgos /1»3/3
N (GT-AR) e
A - Grupo de trabajo para la Implementacion
B 7 ‘\‘; - EqUIpo de RespueSta de Ia Se urldad de Ia InformaCIOn Artic I322N itara aul cacion re; rar I actos de duccién,distrihucidn
‘?& a Incidentes de Seguridad de TIC 9 s oo gt oo chiinio
<5 |353“|35:e“|3_ ble, se incluyan el nombre del autor y la fuente. vsemere tt de obrasya divilgadasy, saivo
. (E R I SC) (G T— I S I) en que resulte imposi .
TM & © 2014 Warner Bros. Entertainment Inc. Todos los derechos reservados.




@victoracastorel
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¢ERA SUFICIENTE SU PERSONAL DE LA UTIC PARA
CUBRIR LOS PERFILES SUGERIDOS EN EL MANUAL?

#tperfilesMAAGTIC
RT “SI” Fav “NO”



Enfoques del MAAGTIC-SI 2014

SFP MAAGTIC Simplificacion administrativa y mejora
Version 2010 regulatoria

MAAGTICSI Se fortalece la Seguridad y se crea el
Version 2011 GESI

SG MAAGTICSI Articulador de la EDN, habilitador
Version 2014 hacia Sociedad del Conocimiento y
optimizacion interna de los tramites y
servicios



GRUPOS DE
PROCESOS

GOBERNANZA

ORGANIZACION

ENTREGA

Totales

PROCESOS
Planeacion Estratégica (PE)

Administracion del Presupuesto y las
Contrataciones (APCT)

Proceso de Administracién de Servicios (ADS)

Proceso de Administracién de la Configuracion

(ACNF)

Proceso de Administraciéon de la Seguridad de la

Informacion (ASI)

Proceso de Administracién de Proyectos (ADP)
Proceso de Administracion de Proveedores

(APRO)

Proceso de Administracién de la Operacion (AOP)

Proceso de Operaciéon de Controles de Seguridad

de la Informacion y del ERISC (OPEC)

ACTIVIDADES PRODUCTOS

4

(0)]

(0)]

49

FACTORES
CRITICOS
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estratégica de la institucion.
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* La evaluacion del desempeio



Reflexiones

Articulo 7.- Las Instituciones deberan tomar en cuenta para la optimizacion interna de los tramites y
servicios, el modelado de la Arquitectura Empresarial, debiendo utilizar las guias, lineamientos,
manuales y documentos técnicos de interoperabilidad que para este efecto ponga a disposicion la
Unidad, a través de su portal

Articulo 8.- Las Instituciones deberan compartir recursos de infraestructura, bienes y servicios en ®

todos los dominios tecnolégicos utilizando soluciones tecnoldégicas comunes a nivel institucional,

sectorial y de la Administracion Publica Federal, conforme a las directrices que emita la Unidad, l
® teniendo en consideracion la seguridad de la informacion

Articulo 9.- Las Instituciones para la contratacion de adquisiciones ...

...Se exceptua de la obtencion del dictamen de la Unidad a que se refiere el parrafo anterior en los
casos de adquisicion de dispositivos méviles de almacenamiento, discos compactos (CD y DVD),
memorias RAM para equipos de escritorio o portatiles, unidades reproductoras de CD-R o R/W, DVD-
R o R/W, teclados, apuntadores, bocinas, diademas, micréfonos, camaras digitales o cAmaras web
para equipos de escritorio o portatiles y lectores de tarjetas de memoria... (PERO)

. _ Transitorio Décimo Primero.- En tanto se encuentren vigentes los numerales 33 y 35 de
los Lineamientos, los plazos y procedimientos...
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